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Abstract

Die Schweiz hat sich als fithrender Standort fiir Geschaftsmodelle im Bereich «Digital
Trust» etabliert. Dies ist u.a. auf ihre politische Neutralitdt und Stabilitdt, den pragmati-
schen Regulierungsrahmen sowie den Zugang zu qualifizierten Fachkréften zuriickzufiih-
ren. Auch ohne eine umfassende Digitalstrategie hat der bestehende Rahmen bislang aus-
reichend Rechtssicherheit und Vorhersehbarkeit geboten, um Innovationen in Bereichen
wie Cybersicherheit, sichere Kommunikation und Cloud-Dienste zu fordern.

Vorliegender Bericht untersucht die 6konomischen Auswirkungen der Revision der Ver-
ordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF). Auf Basis von
Expertengesprachen, Kostenschdtzungen auf Unternehmensebene sowie quantitativen
Projektionen wird gezeigt, dass die geplante Revision eine Abkehr von etablierten regula-
torischen Grundsatzen darstellt und mit gesamtwirtschaftlichen Effekten einhergeht, die
sich insbesondere im Digital Trust-Sektor deutlich bemerkbar machen. Obwohl die Revi-
sion formal als verhaltnismassig dargestellt wird, wiirde sie die meisten Anbieter abgelei-
teter Kommunikationsdienste strengeren Pflichten unterwerfen, erhebliche Kosten verur-
sachen und «Swissness» von einem Wettbewerbsvorteil in einen -nachteil verwandeln.

Eine vollstandige Umsetzung der vorgeschlagenen Revision konnte bis 2035 zu Wohl-
fahrtsverlusten von bis zu CHF 36 Mrd. und zu Beschaftigungsverlusten von bis zu 219'300
Arbeitspldtzen im Digital Trust-Sektor fithren. Grundsatzlicher noch besteht das Risiko,
dass die Revision die regulatorische Kohédrenz sowie den Ruf der Schweiz als vertrauens-
wiirdiger Rechtsraum untergrabt — ein potenzieller Kipppunkt fiir ihre Rolle als internati-
onaler Innovationshub fiir digitales Vertrauen, mit Ausstrahlungseffekten auf die gesamte

Schweizer Volkswirtschaft.
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Zentrale Ergebnisse

2 Uberblick iiber die aktuelle Situation

Die digitale Politik der Schweiz ist derzeit von einer grundlegenden Ambivalenz geprigt,
die ihre Stellung als vertrauenswiirdiger Wirtschaftsstandort gefihrdet.

Wiéhrend die Strategie «Digitale Schweiz» darauf abzielt, Datensouverénitdt und Vertrauen
der Bevolkerung zu stirken, schafft die vorgeschlagene Revision der VUPF regulatorische
Unsicherheit und fiihrt letztlich zu strategischer Inkohérenz.

Die Mehrheit der Stellungnahmen in der Vernehmlassung lehnt den Entwurf der VUPE-
Revision ab, was den breiten politischen und wirtschaftlichen Widerstand spiegelt.

Die Ablehnung reicht von zivilgesellschaftlichen Organisationen, die auf verfassungswidrige
Masseniiberwachung hinweisen, bis hin zu Risikokapitalfonds, die negative Auswirkungen

auf das Startup-Okosystem befiirchten.

Die Revision der SPTO wiirde Umfang und Intensitit der Uberwachungspflichten in der
Schweiz deutlich ausweiten.

Die neue Regelung zielt auf Verhaltnismassigkeit ab, doch in der Praxis wiirden fiir die meis-
ten Anbieter abgeleiteter Kommunikationsdienste (AAKD) deutlich verscharfte Uberwa-
chungspflichten gelten (z. B. Vorratsspeicherung und Aufhebung von Verschliisselung).

Die vorgeschlagene Revision benachteiligt Schweizer Unternehmen strukturell gegen-
iiber ihren Wettbewerbern in der EU und den USA.

Internationale Vergleiche zeigen, dass die EU und die USA von pauschaler Vorratsdatenspei-
cherung abgeriickt sind oder diese nie eingefiihrt haben. Mit der Durchsetzung von Vorrats-
datenspeicherung und automatischer Herausgabe wiirde in der Schweiz ein Regime etabliert,

das deutlich eingriffsintensiver ist als jenes in vergleichbaren Rechtsordnungen.

Auswirkungen auf betroffene Unternehmen

Mehrere tausend Unternehmen kénnten von der geplanten VUPF-Revision betroffen sein;
die Compliance-Kosten pro Unternehmen diirften in die Millionen gehen.

Wie hoch die Compliance-Kosten ausfallen werden, héngt stark von Umsetzung der Vorlage
und dem Geschéftsmodell der einzelnen AAKD ab. Langfristig kénnten die indirekten Kos-
ten (z.B. regulatorische Unsicherheit oder Opportunitdtskosten) die direkten Kosten jedoch
Klar iibersteigen.

Der Schaden entsteht schon heute: «Swissness» wandelt sich bereits heute von einem
Wettbewerbsvorteil zu einer strategischen Belastung fiir datenschutzorientierte Firmen.

Die regulatorische Unsicherheit wird von internationalen Wettbewerbern bereits heute in
B2B-Ausschreibungen genutzt, um die Verlasslichkeit von Schweizer Anbieter in Frage zu
stellen. Der Reputationsverlust ist 6konomisch bedeutsam, da Vertrauen einer der Haupt-
griinde ist, weshalb Kunden Schweizer Dienste wahlen.
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[~ Makrookonomische Analyse

@ = Der Digital Trust-Sektor ist ein wichtiger Wachstumsmotor fiir die Schweiz, reagiert je-
doch iusserst sensibel auf regulatorische Anderungen.

Angesichts der weltweit steigenden Nachfrage nach digitalen Vertrauensdiensten ist der
Schweizer Markt gut fiir Wachstum im kommenden Jahrzehnt positioniert. Ein durch die
VUPE-Revision ausgeldster «Reputationsschock» kénnte die Schweiz jedoch auf einen un-

giinstigen Entwicklungspfad bringen und die Bildung von Technologieclustern hemmen.

@ = Negative Spillover-Effekte konnten weit iiber den Technologiesektor hinausreichen und
das allgemeine Vertrauen in den Standort Schweiz gefahrden.

Vertrauen ist keineswegs ein vernachlassigbarer Faktor; es beeinflusst die totale Faktorpro-
duktivitat, die Kapitalakkumulation, Innovationsanreize sowie Standortentscheidungen
global mobiler Unternehmen. Sollte der «Schweizer Vertrauensbonus» erodieren, konnten
auch nicht direkt betroffene Dienstleistungen in anderen Sektoren an internationaler Wett-

bewerbsfahigkeit einbiissen.

@ =» Quantitative Prognosen deuten darauf hin, dass eine vollstindige Umsetzung der Revi-
sion bis 2035 kumulierte Wohlfahrtsverluste von bis zu CHF 36 Mrd. im Digital Trust-
Sektor verursachen konnte.

Die Diskrepanz zwischen dem Status quo und der vorgeschlagenen Revision offenbart mog-
liche Wertschopfungsverluste von bis zu 3-4 Prozent des Schweizer BIP. Wahrend die Un-
tergrenze der Schatzung auf Wohlfahrtsverluste von rund CHF 3 Mrd. hindeutet, konnte die
Obergrenze jedoch auch ein Vielfaches hiervon betragen; die Auswirkungen des entgange-
nen Wachstums fiir die Schweizer Wirtschaft konnte somit gravierend ausfallen.

@ = Die kumulierten Steuerausfille aus dem Digital Trust-Sektor kénnten sich im kommen-
den Jahrzehnt kumulativ auf bis zu CHF 22 Mrd. belaufen.

Die geschitzten kumulierten Steuerausfalle von CHF 3 bis 22 Mrd. im Zeitraum 2025-2035
gegeniiber dem Status quo setzten sich aus entgangenen Einnahmen aus der Mehrwert-
steuer, Gewinnsteuern und Einkommenssteuern zusammen.

@ =» Die Revision der VUPF birgt das Risiko eines massiven Braindrains, mit geschitzten Be-
schiftigungsverlusten von bis zu 219’300 Arbeitsplitzen im nidchsten Jahrzehnt.

Zwar konnten durch Compliance-Anforderungen einzelne spezialisierte Arbeitsplatze ent-
stehen, der Nettoeffekt aus Unternehmensverlagerungen, Marktaustritten etc. ist jedoch ein-
deutig negativ. Bis 2035 konnte die verhinderte Schaffung von Arbeitsplatzen den Schweizer
Arbeitsmarkt erheblich belasten, mit geschatzten Verlusten zwischen 22°400 und 2197300
Stellen.
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Einleitung

Ausgangslage

Am 29. Januar 2025 eroffnete der Bundesrat die Vernehmlassung zur vorgeschlagenen Re-
vision der Verordnunyg iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF).' Im Rah-
men des Vernehmlassungsverfahren, das am 6. Mai 2025 endete, dusserte sich eine Vielzahl
von interessierten Kreisen, und zwar tiberwiegend negativ. Insbesondere auf Datenschutz
und sichere Kommunikation spezialisierte Unternehmen — darunter die Branchenfiihrer
Proton, Threema und Nym —, aber auch Branchenverbande, politische Parteien, Nichtregie-
rungsorganisationen (NGO) und Verbraucherorganisationen dusserten starke Bedenken
hinsichtlich der Revisionsvorschldge des Bundesrates.”

Die unter der Leitung des Eidgendssischen Justiz- und Polizeidepartements (EJPD) ge-
plante Revision konzentriert sich primar auf den Ausbau der Uberwachungsmdglichkeiten
der Strafverfolgungsbehdrden. Hervorzuheben ist dabei, dass die Uberwachungspflichten
fiir Anbieter von abgeleiteten Kommunikationsdiensten (AAKD) erweitert und neue Un-
terkategorien eingefiihrt werden sollen —etwa AAKD mit reduzierten Pflichten und AAKD
mit vollen Pflichten, die kiinftig beide strengeren Anforderungen unterliegen wiirden.
Dazu gehoren u.a. erweiterte Uberwachungs- und Auskunftspflichten. Teilweise miissten
Anbieter zudem automatisierte Antworten auf Anfragen von Strafverfolgungsbehdrden er-
moglichen.” Kritiker argumentieren deshalb, dass solche Massnahmen unverhaltnismas-
sige Compliance-Kosten verursachen und ein erhebliches Sicherheitsrisiko darstellen wiir-
den. Sie befiirchten tiberdies, dass Innovations- und Markteintrittsbarrieren die Position
der Schweiz als weltweit fithrender Anbieter von Technologien im «Digital Trust»-Bereich

und Datenschutz untergraben konnten.

Im Rahmen der Vernehmlassung gingen mehr als 200 Stellungnahmen ein, wobei die Mehr-
heit entweder eine grundlegende Uberarbeitung oder eine vollstindige Riicknahme des
Revisionsvorschlags forderte. Das EJPD hat die Vernehmlassungsergebnisse ausgewertet
und eine externe Regulierungsfolgenabschatzung (RFA) in Auftrag gegeben. Nach Ab-
schluss dieser RFA plant das EJPD eine zweite Vernehmlassungsrunde.’

Auftrag
In diesem Zusammenhang hat FONGIT eine unabhéngige RFA zur Revision der VUPF in

Auftrag gegeben. Diese konzentriert sich sowohl auf die Auswirkungen auf Unterneh-

Fernmeldeiiberwachung und mitwirkungspflichtige Unternehmen: Vermehmlassung eréffnet [21.01.2026].

Beachte, dass wir stets den Entwurf vom Januar 2025 als «Revisionsvorschlag» bezeichnen.
Siehe Vernehmlassung 2022/21 [20.01.2026].
Siehe Vernehmlassung 2022/21 [20.01.2026].

Fernmeldeiiberwachung und mitwirkungspflichtige Unternehmen: Bundesrat nimmt Ergebnis des Ver-

nehmlassungsverfahrens zur Kenntnis [02.03.2026].
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mensebene als auch auf die makro6konomischen Auswirkungen der vorgeschlagenen Re-
vision.

Ziel der unabhéngigen RFA ist es, eine faktenbasierte Analyse zu erstellen, die nicht nur
auf den administrativen Aufwand, der mit einer allfdlligen Revision der VUPF einhergeht,
fokussiert, sondern auch die weiterreichenden potenziellen Auswirkungen auf den Digital

Trust-Sektor sowie auf die Schweiz insgesamt aufzeigt.

Die unabhéngige RFA vergleicht zwei Regulierungsszenarien:

* Den Status quo, der das derzeitige Regulierungsniveau darstellt; und
* die Vernehmlassungsvorlage des Bundesrats vom Januar 2025.

Fiir jedes Szenario bewertet die unabhangige RFA sowohl die mikro6konomischen als auch
makrookonomischen Auswirkungen. Auf mikrodkonomischer Ebene umfasst dies Com-
pliance-Kosten, Auswirkungen auf Wettbewerb und Preise sowie Folgen fiir Investitionen,
Innovation, Technologiecluster und offentliche Einnahmen. Auf makrodkonomischer
Ebene schitzt die unabhdngige RFA die potenziellen Auswirkungen auf das Bruttoinlands-
produkt (BIP), die Beschiftigung, die Steuereinnahmen und den internationalen Ruf der
Schweiz als Digital Trust-Nation.

Methoden und Struktur
Die unabhéngige RFA ist wie folgt strukturiert:

= Kapitel 2 bietet einen Uberblick iiber die aktuelle Situation und erlautert die digitale
Strategie der Schweiz, die vorgeschlagene VUPF-Revision, die gepriiften Regulie-
rungsoptionen sowie die Stellungnahmen der betroffenen Stakeholder in der Vernehm-
lassung. Zudem enthalt Kapitel 2 einen Vergleich mit den rechtlichen Rahmenbedingun-
gen in der Europdischen Union (EU) sowie den Vereinigten Staaten (USA).

= Kapitel 3 analysiert die Auswirkungen auf die betroffenen Unternehmen. Das Kapitel
konzentriert sich in erster Linie auf AAKD, da diese von den vorgeschlagenen regulato-
rischen Anderungen voraussichtlich am stirksten betroffen wéren. Ein separater Ab-
schnitt untersucht {iberdies die Auswirkungen der VUPF-Revision auf die Fernmelde-
dienstanbieter (FDA).

= Kapitel 4 enthalt eine makrookonomische Analyse: Es beleuchtet die Bedeutung des Di-
gital Trust-Sektors fiir die Schweiz, erortert die potenziellen Auswirkungen der VUPF-
Revision einschliesslich sektoriibergreifender Spillover-Effekte und prasentiert eine
quantitative Abschatzung der Folgen fiir den Digital Trust-Markt, die gesamtwirtschaft-
liche Wohlfahrt, die Beschiftigung sowie die Steuereinnahmen.

Die Ergebnisse vorliegender unabhéngiger RFA basieren auf «Desk Research», Informatio-
nen und internen Analysen von FONGIT und werden, soweit moglich, mit empirischer
Evidenz untermauert. Zudem wurden Experteninterviews mit Vertretern der folgenden
Organisationen durchgefiihrt: Digitale Gesellschaft, Proton, SIX, Threema und Trust Val-

ley.
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Uberblick iiber die aktuelle Situation

Dieses Kapitel untersucht die vorgeschlagene Revision der Verordnunyg iiber die Uberwachung
von Post und Fernmeldeverkehrs (VUPF) im Kontext der digitalen Strategie der Schweiz. Zu-
ndchst wird die Ambivalenz der aktuellen digitalen Strategie der Schweiz aufgezeigt, an-
schliessend werden die Kernelemente der vorgeschlagenen VUPF-Revision umrissen und
die moglichen Regulierungsoptionen vorgestellt. In einem weiteren Schritt werden sodann
die Stellungnahmen der interessierten Kreise aus dem Vernehmlassungsverfahren disku-
tiert. Die entsprechenden Antworten liefern Hinweise auf eine drohende Inkohdrenz der
digitalen Strategie der Schweiz und sprechen mogliche negative Auswirkungen der VUPF-
Revision auf das hiesige digitale Okosystem an, denen in den nachfolgenden Kapiteln dann
vertieft nachgegangen wird. Schliesslich wird der Schweizer Revisionsvorschlag einem
Vergleich mit den rechtlichen Rahmenbedingungen in der Europaischen Union (EU) und
den Vereinigten Staaten (USA) unterzogen.

Die digitale Regulierung in der Schweiz am Scheideweg

Die digitale Regulierung in der Schweiz steht derzeit an einem Scheideweg. Einerseits hat
der Bund wiederholt seine Ambitionen bekundet, die Schweiz als vertrauenswiirdiger di-
gitaler Hub zu positionieren, der auf einem starken Datenschutz, dem Vertrauen der Biir-
ger und der Forderung innovativer Geschaftsmodelle basiert. Andererseits droht die vor-
geschlagene VUPF-Revision, welche die Uberwachungspflichten fiir Anbieter abgeleiteter
Kommunikationsdienste (AAKD) — also Anbietern von Messenger-Services, E-Mail-Diens-
ten, Cloud-Diensten etc. — pauschal ausweiten will, diesen Kurs zu untergraben. Es drohen
Rechtsunsicherheit sowie regulatorische Inkoharenzen und Unklarheiten.

Eine zentrale Erkenntnis aus den Riickmeldungen zur Vernehmlassung und den von uns
gefiihrten Expertengesprachen ist, dass es vielen betroffenen Akteuren schwerfillt, eine
klare und schliissige digitale Strategie in der Schweiz zu erkennen. Dies, obwohl der Bun-
desrat die Strategie «Digitale Schweiz» jahrlich aktualisiert und verabschiedet.” Anstatt sich
an einer iibergreifenden regulatorischen Vision zu orientieren, scheint sich die Digitalpoli-
tik der Schweiz durch eine Reihe einzelner Initiativen und Rechtsakte zu entwickeln. Dies
wurde bislang als unproblematisch eingeschatzt — trotz fehlender klar definierter Ge-
samtstrategie erwies sich das regulatorische Umfeld insgesamt als funktionsfahig und mit
vertrauensbasierten digitalen Geschéftsmodellen vereinbar. Die Interviewpartner betonten
dann auch wiederholt, dass die Schweiz aus regulatorischer Sicht nie als globaler Vorreiter
wahrgenommen wurde. Vielmehr stellte sie bis anhin dank ihres angemessenen und ins-
gesamt zuriickhaltenden regulatorischen Rahmens — kombiniert mit Faktoren wie Qualitat
der schweizerischen Hochschulen (z.B. ETH, EPFL), Neutralitat und Stabilitat, Reputation
sowie dem gehobenen Lebensstandard — ein attraktiver Wirtschaftsstandort dar.

Bundesrat verabschiedet Strategie Digitale Schweiz 2026 [20.01.2026].
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Dariiber hinaus haben mehrere andere kiirzlich ergriffene Massnahmen die Schweiz als
Wirtschaftsstandort fiir Unternehmen im digitalen Bereich direkt oder indirekt gefordert.
Dazu gehoren etwa die Forderung vertrauenswiirdiger Datenrdume und der digitalen
Selbstbestimmung® oder 6ffentliche Investitionen in Organisationen wie FONGIT oder das
«Trust Valley». Zu nennen sind zudem die Forderprogramme des Bundes fiir digitale In-
novation’, die darauf abzielen, ein innovationsfreundliches Okosystem fiir Technologie-
Startups zu schaffen — darunter auch solche, die im «Digital Trust»-Bereich tatig sind. Im
Bereich des Datenschutzes verankert das Schweizer Datenschutzgesetz (DSG) ferner die Da-
tenminimierung als Kernprinzip und damit eine zuriickhaltende Nutzung und Speiche-
rung personenbezogener Daten. Auch andere staatliche Initiativen, wie die elektronische
Identitdt (E-ID) oder die digitale Souveranitat — zwei Schwerpunkte der «Digitalen Strategie

Schweiz 2026» —, stiitzen sich explizit auf das Vertrauen der Biirger.

Insgesamt kann das regulatorische Umfeld im digitalen Bereich der Schweiz zwar als frag-
mentiert charakterisiert werden, die zugrundeliegende Logik wies bislang jedoch trotzdem
eine gewisse Kohdrenz auf: Es schiitzt die digitalen Rechte der Nutzer und fordert Ge-
schiftsmodelle, die auf digitalem Vertrauen basieren. Auch wenn eine klar formulierte,
iibergreifende digitale Strategie fehlte, blieb das regulatorische Umfeld mit vertrauensba-
sierten Geschéftsmodellen vereinbar und bot den Unternehmen ein ausreichendes Mass an
Vorhersehbarkeit fiir ihre Geschaftstatigkeit.

Die geplante VUPF-Revision birgt jedoch die Gefahr, dieses fragile Gleichgewicht zu sto-
ren. Sie will Verpflichtungen einfiihren, die im Widerspruch zu international etablierten
Regulierungsgrundsatzen stehen, und lésst eine klare Einbindung in den iibergeordneten
rechtlichen und politischen Rahmen vermissen. Dies fiihrt zu erheblicher Unsicherheit fiir
die betroffenen Unternehmen. Damit stellt sie nicht einfach eine kosmetische regulatorische
Anpassung dar, sondern ein eigentlicher Wendepunkt — oder in den Worten eines Inter-
viewpartners «eine Katastrophe». Wird die vorgeschlagene Revision wie vom Bundesrat vor-
geschlagen umgesetzt, besteht das Risiko, dass die Schweiz fiir Digital Trust-Unternehmen
kiinftig kein tragfahiger Standort mehr ist.

Zusammenfassung der geplanten VUPF-Revision

Die Teilrevision des VUPF zielt darauf ab, das Schweizer Uberwachungsrecht den moder-
nen digitalen Kommunikationstechnologien anzupassen. Die Revision, die Anfang 2025 in
die Vernehmlassung ging, hat ihren Ursprung einerseits im entsprechenden Auftrag im
Bundesgesetz iiber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF). Andererseits
schuf das «Threema-Urteil» des Bundesgerichts aus dem Jahr 2021 (Urteil 2C_544/2020) ei-
nen Revisionsbedarf. Es schiitzte die Privatsphire der Messenger-App Threema, indem es

Promotion of trustworthy data spaces and digital self-determination [20.01.2026].

Innosuisse funds 33 projects as part of the Swiss Accelerator as a transitional measure for Horizon Europe
[20.01.2026]. Innosuisse stellte CHF 60.4 Millionen bereit und steuerte Kapital in die Bereiche Quanten-
computing, KI und Cybersicherheit.
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entschied, dass Threema nach dem Schweizer Uberwachungsrecht kein Fernmeldediens-
tanbieter (FDA) sei.

Das zentrale Ziel der vorgeschlagenen Revision besteht darin, die Kategorien der Mitwir-
kungspflichtigen (MWP) genauer zu definieren, um sicherzustellen, dass die Auferlegung
von Uberwachungspflichten klar, rechtssicher und — was entscheidend ist — verh&ltnismas-
sig ausfallt (Art. 5 Abs. 2 BV)." Um die Verhaltnismassigkeit zu gewahrleisten, hat der Bun-
desrat eine umfassende Neukategorisierung der MWP vorgenommen, wobei die Pflichten
auf Grundlage der wirtschaftlichen Grosse und Nutzerreichweite eines Anbieters festgelegt

werden. Abbildung 1 gibt einen Uberblick iiber die neu geplanten MWP.

Abbildung 1: Uberblick iiber die neu geplanten Mitwirkungspflichten

FDA
Anbieterinnen von
Fernmeldediensten

Eine FDA stellt eine
Netzwerkverbindung bereit und
ist fiir die technische Ubertragung
von Informationen wie Sprache,
SMS oder Internetzugang
zustandig. Beispiele hierfiir sind
die Netzbetreiber Sunrise,
Swisscom oder Salt.

AAKD
Anbieterinnen abgeleiteter
Kommunikationsdienste

Eine AAKD bietet Kommunikations-
dienste an, die auf bestehenden
Telekommunikationsnetzen
aufbauen, ohne die zugrunde
liegende Ubertragungsinfrastruktur
selbst zu betreiben. Zu den Diensten
gehoren Messaging, E-Mail, VPN
oder Cloud-Speicher. Beispiele
hierfiir sind Proton, Threema oder

PZD
Personen, die ihren Zugang zu
einem oOffentlichen
Fernmeldenetz Dritten zur
Verfiigung stellen

Eine PZD kann eine Person oder
Organisation sein, die Dritten den
Zugang zu einem Offentlichen
Telekommunikationsnetz
ermoglicht, beispielsweise iiber
offentliche WLAN-Hotspots. Sie
erbringt selbst keine Dienste.
Beispiele hierfiir sind Hotels,
Restaurants oder die SBB.

Ricardo.
Sind aufgrund der geplanten Revision wesentliche wirtschaftliche Folgen auf den MWP zu erwarten?

v v X

Anmerkung: Gemass Expertengesprachen und Vernehmlassungsantworten erscheinen (nennenswerte) wirt-
schaftliche Auswirkungen auf die PZD unwahrscheinlich. Daher wird auf die PZD nachfolgend nicht weiter
eingegangen.

Quelle: Eigene Darstellung

Neue Kategorisierung der Mitwirkungspflichtigen

Die revidierte VUPF sieht vor, unterschiedliche Unterkategorien fiir FDA und AAKD ein-
zufiihren (vgl. Tabelle 1). Gemass dem erlduternden Bericht zur Eréffnung des Vernehm-
lassungsverfahrens’ zielt dieser abgestufte Ansatz darauf ab, besser differenzierte Hochstu-
fungskategorien zu schaffen. So sollen insbesondere Hochstufungen vermieden werden,
die wachsende AAKD unmittelbar neue, kostspielige Verpflichtungen auferlegen. Hervor-
zuheben ist, dass neu alle AAKD mit mehr als 5’000 Teilnehmenden automatisch in die

Unterkategorie 2 mit reduzierten Pflichten fallen sollen. Erreichen sie diese Teilnehmerzahl

Erlauternder Bericht zur Eroffnung des Vernehmlassungsverfahrens: Teilrevisionen zweier Ausfithrungs-
erlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) [21.01.2026].

Erlauternder Bericht zur Eroffnung des Vernehmlassungsverfahrens: Teilrevisionen zweier Ausfithrungs-
erlasse zur chrwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) [21.01.2026].
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miissen sie dies dem Dienst Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) innerhalb
von drei Monaten melden. Danach haben sie sechs Monate Zeit, um den neuen Mitwir-
kungspflichten — etwa der Identifizierung von Nutzern — nachzukommen. Zu beachten ist,
dass die Erfiillung der Mitwirkungspflichten in der Regel technische und organisatorische
Anpassungen erfordert, deren Kosten vollstindig von den AAKD zu tragen sind (vgl.
hierzu auch Kapitel 3). Die AAKD erhalten jedoch eine Entschadigung fiir die Kosten, die
bei bestimmten Kooperationsmassnahmen anfallen.”

Tabelle 1: Beschreibung der neuen Kategorisierung

MWP Unterka- Voraussetzungen fiir eine Hochstufung Wesentliche Anforderungen bei vollen
tegorien Pflichten
FDA  zwei » Standardmassig: volle Pflichten Aufbewahrung von Randdaten'" (6 Mo-

* Herunterstufung zu reduzierten Pflichten nate) 24/7 Pikettpflicht, Aufhebung der
bei weniger als CHF 100 Mio. Jahresumsatz

und weniger als 10 Uberwachungsziele pro
Jahr

AAKD drei = Standardmassig: minimale Pflichten (Fast) dieselben Pflichten wie bei FDA
- Unterkategorie 2 der reduzierten Pflichten mit vollen Pflichten. Bei reduzierten
ab 5'000 Teilnehmende Pflichten entfallen die Aufbewahrung

* Unterkategorie 3 der vollen Pflichten ab v, Randdaten, die Pikettpflicht und die
konsolidiertem Konzernumsatz von mehr

als CHF 100 Mio. oder mehr als 1 Mio. Teil-
nehmende

Verschliisselung, automatisierte Daten-
tibermittlung und Echtzeitiiberwachung

automatisierte Dateniibermittlung.

Anmerkung: Eine ausfiihrliche Beschreibung der geplanten Kategorisierung und der damit verbundenen
Pflichten befindet sich in Anhang A.2.

Standardisierte Ermittlungsinstrumente

Auf Wunsch der Strafverfolgungsbehdrden werden neu drei Auskunfts- und zwei Uber-
wachungstypen neu geschaffen, wodurch gewisse Verfahren formalisiert werden. Ziel ist
es, bestimmte Informationen und die riickwirkende Uberwachung zur Nutzeridentifizie-
rung (die bisher als besondere Verfahren gehandhabt wurden) zu standardisieren und die
Echtzeitiiberwachung gewisser Inhaltsdaten zu erméglichen.” Hervorzuheben ist in die-
sem Zusammenhang, dass die meisten Anfragen — sowohl im Rahmen der neuen standar-
disierten Instrumente als auch anderer Kooperationspflichten — keiner vorherigen richter-
lichen Genehmigung bedjiirfen.

Regulierungsoptionen

In diesem Abschnitt werden die regulatorischen Unterschiede zwischen der derzeitigen Si-
tuation und einer Umsetzung der Revision, wie sie vom Bundesrat vorgeschlagen wurde,

Siehe Verordnung {iber die Finanzierung der Uberwachung des Post- und Fernmeldeverkehrs (VD-UPF)
[05.03.2026] und den Entwurf der Revision Vernehmlassung 2022/21 [20.01.2026].

Im internationalen Sprachgebrauch haufig als Metadaten bezeichnet.

Siehe Vernehmlassung 2022/21 [20.01.2026] fiir weitere Details.
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dargelegt. Bevor auf die konkreten regulatorischen Unterschiede eingegangen wird, erfolgt
ein kurzer Uberblick {iber die regulatorischen Optionen.

Beschreibung der Regulierungsoptionen

Das Referenzszenario (Status quo) geht davon aus, dass der derzeitige Rechtsrahmen un-
verandert bleibt, einschliesslich der VUPF, wie sie seit dem «Threema-Urteil» des Bundes-
gerichts angewendet wird. Es wiirden somit keine Anderungen an der Definition, der Ein-
stufung oder den Verpflichtungen der der VUPF unterliegenden Unternehmen vorgenom-
men. Sowohl AAKD als auch FDA wiirden weiterhin den bestehenden Vorschriften unter-
liegen, und es wiirden keine zuséatzlichen technischen, organisatorischen oder verfahrens-
technischen Anforderungen geschaffen.

Das Szenario einer vollstindigen Umsetzung der VUPF-Revision geht hingegen davon
aus, dass die iiberarbeitete VUPF wie Anfang 2025 vom Bundesrat vorgeschlagen verab-
schiedet wird. Allfillige Anpassungen an der VUPF-Revision aufgrund von Riickmeldun-
gen aus der Konsultation oder spatere mdgliche Anderungen werden somit in diesem Sze-
nario nicht beriicksichtigt. Die Revision sieht mehrere wesentliche Anderungen an Struktur
und Inhalt der VUPF vor, die sich auf verschiedene Gruppen von Akteuren auswirken. Die
grossten Auswirkungen betreffen AAKD, fiir die der regulatorische Rahmen umfassender
und detaillierter wird. Dementsprechend konzentrieren wir uns nachfolgend in erster Linie
auf die Bewertung der moglichen Auswirkungen auf AAKD. Auf die FDA wird zwar ein-
gegangen, die Analyse fallt aber weniger detailliert aus.” Nicht weiter thematisiert werden

hingegen die PZD, da die vorgeschlagene Revision sehr begrenzte Auswirkungen auf sie
hat.

Zusammenfassung der regulatorischen Unterschiede

Die Kernverpflichtungen fiir FDA bleiben weitgehend unverdandert. Dennoch bringt die
Revision einige spezifische Anpassungen mit sich, die fiir bestimmte Anbieter Konsequen-
zen haben konnen. Die wichtigste Neuerung ist die Ausweitung der Umsatzschwelle fiir
die Unterkategorie der reduzierten Pflichten. Unter der bisherigen Regelung wurde die
Schwelle von CHF 100 Mio. nur auf die mit Fernmeldediensten erzielten Umsétze bezogen.
Neu soll die Schwelle auf den gesamten Schweizer Umsatzen des Unternehmens basieren,
unabhéngig davon, ob diese aus Fernmeldedienstleistungen oder anderen Aktivititen

stammen. Diese Anpassung hat zwei Wirkungen:

= Sie verschirft die Schwelle, da die unternehmensweiten Umsatze per Definition mindes-
tens so hoch sind wie die reinen Fernmeldedienstumsatze.

* Eine detaillierte Beschreibung der Kategorien und Pflichten von FDA und AAKD im Status quo sowie im
Falle einer Umsetzung der VUPF-Revision findet sich in Anhang A.1 respektive Anhang A.2.
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= Sie verringert die Anzahl der FDA, die fiir die Unterkategorie mit reduzierten Pflichten
in Frage kommt. Betroffen hiervon sind insbesondere diversifizierte Unternehmen, bei

denen die Fernmeldedienste nur einen Teil der Geschaftstatigkeit ausmachen.

Die vorgeschlagene Revision der VUPF sieht mehrere Anderungen vor, welche die Regu-
lierung fiir AAKD erheblich verschérfen. Obwohl die AAKD bereits bisher der Regulie-
rung durch die VUPF unterstanden und sie entsprechend als Anbieter mit erweiterten
Uberwachungs- oder Auskunftspflichten eingestuft werden konnten, erweitert die iiberar-
beitete Verordnung den Umfang, die Schwellenwerte und die Tiefe der Pflichten erheblich.
Wihrend das Grundkonzept der AAKD unverandert bleibt, werden die regulatorischen
Anforderungen deutlich strenger.

Die bedeutendste Verscharfung fiir AAKD ergibt sich aus der Einfiihrung niedrigerer und
weiter gefasster Schwellenwerte fiir eine Hochstufung aus der Basiskategorie der minima-
len Pflichten. In Anbetracht der Tatsache, dass 5000 Teilnehmer auf digitalen Markten ei-
nen dusserst niedrigen Schwellenwert darstellen, wird — im Vergleich zu heute — kiinftig
wohl der allergrosste Teil der AAKD in eine Kategorie mit hoheren Verpflichtungen fallen.
Dies wurde von allen Interviewpartnern bestatigt und auch im Konsultationsprozess im-

mer wieder hervorgehoben.

Eine zweite Verscharfung ergibt sich aus dem erweiterten und detaillierteren Katalog von
Mitwirkungspflichten, die fiir die Unterkategorien mit reduzierten und vollen Pflichten
gelten. Diese galten zuvor nur fiir AAKD mit weitergehenden Uberwachungs- oder Aus-
kunftspflichten — eine Kategorie, in die aufgrund der hohen Schwellenwerte bisher noch
kein Anbieter hochgestuft wurde." Die {iberarbeitete Verordnung sieht zwar weitgehend
dieselben Verpflichtungen wie bisher vor, diese sollen jedoch bereits fiir die Unterkategorie
mit reduzierten Pflichten zur Anwendung kommen. Fiir AAKD, die den vollen Pflichten
unterliegen, sollen die Anforderungen zudem ausgeweitet werden, wie in Tabelle 6 in An-
hang A.2 aufgezeigt. Kiinftig sollen AAKD mit vollen Pflichten in einer Weise reguliert
werden, wie dies heute im Wesentlichen fiir FDA mit vollen Pflichten der Fall ist. AAKD
in der Unterkategorie mit reduzierten Pflichten sollen hingegen in Zukunft Anforderungen
unterliegen, die mit denen vergleichbar sind, die heute fiir FDA mit reduzierten Pflichten
gelten.

Die vorgesehenen Pflichten in der iiberarbeiteten VUPF sind somit nicht nur detaillierter,
sondern gelten auch bereits ab wesentlich niedrigeren Schwellenwerten, was insgesamt zu
einer splirbar strengeren und umfassenderen Regulierung fiir AAKD fiihrt. Pflichten, die
zuvor nur fiir die Kategorie der AAKD mit weitergehenden Pflichten oder fiir FDA galten,

sollen sich kiinftig auf ein weitaus breiteres Spektrum von Dienstleistern erstrecken.

800 Schweizer Unternehmen hitten weniger Uberwachungspflichten... wenn sie davon wiissten!

[28.11.2025]. AAKD mit weitergehenden Verpflichtungen ist eine Kategorie in der geltenden VUPF (siehe
Anhang A.1).
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Reaktionen der Stakeholder

Die Vernehmlassung brachte gegensétzliche Standpunkte unter den wichtigsten Stakehol-
der zu Tage. Unterstiitzung fiir die vorgeschlagene Revision der VUPF kam hauptsichlich
von kantonalen Behorden und Strafverfolgungsbehorden. Der starkste Widerstand geht
hingegen vom Digital Trust-Sektor aus. Letzterer wird von zivilgesellschaftlichen Organi-
sationen, mehreren Nichtregierungsorganisationen (NGO), allen politischen Parteien sowie
anderen Akteuren (etwa Risikokapitalfonds oder SIX) unterstiitzt. Insgesamt lehnen die
meisten Interessengruppen die vorgeschlagene VUPF-Revision klar ab."

Digital Trust-Branche — Unternehmen und Verbande

Der starkste Widerstand kommt aus der Digital Trust-Branche (vgl. Box 1). Einige dieser
Unternehmen gelten als AAKD; sie sind somit direkt von den Revisionsplanen betroffen.
Sie rechnen unter anderem mit gravierenden Reputationsschéaden fiir den Schweizer Digi-
tal Trust-Sektor. Vertreten durch Branchenfiihrer wie Proton', Nym" und Threema®, argu-
mentieren diese Unternehmen, dass die geplante Revision — insbesondere die Vorratsda-
tenspeicherung und die Aufthebung der Verschliisselungspflichten — eine existenzielle Be-
drohung fiir ihre Geschéftsmodelle darstellt, da diese grundséatzlich auf der Minimierung
der Datenerhebung und der Maximierung der Sicherheit basieren. So wiirde die Speiche-
rung zusdtzlicher Daten und die drohende Schwachung der Verschliisselung die potenzi-
elle Angriffsflache vergrossern und letztlich die Sicherheit der Nutzer beeintrachtigen. Pro-
ton hat aufgrund der Revisionspldne des Bundes bereits Serverinfrastruktur im Ausland
aufgebaut und offentlich signalisiert, dass weitere Investitionen ausserhalb der Schweiz
stattfinden konnten, da sich das inlindische Regulierungsumfeld in eine Richtung ent-

wickle, die im Widerspruch zum Wertversprechen des Unternehmens stehe.”

Die wichtigsten Kritikpunkte und Bedenken, die von der Branche wahrend der Vernehm-
lassung vorgebracht wurden, sind die nachfolgenden:

= Risiko von Standortverlagerungen: Die Schwelle fiir die vollen Pflichten (1 Mio. Teil-
nehmende oder CHF 100 Mio. Umsatz) benachteiligt erfolgreiches, datenschutzorien-
tiertes Wachstum. Proton hat offentlich dariiber gesprochen, dass die Umsetzung des
Revisionsvorschlags eine Standortverlagerung erforderlich machen wiirde — die Revi-
sion wird als «wirtschaftlichen Selbstmord» fiir die Branche bezeichnet. Die Schwelle fiir

Sofern nicht anders angegeben, finden sich die Aussagen in diesem Abschnitt in der Vernehmlassung
2022/21 [20.01.2026].

Proton bietet datenschutzorientierte digitale Dienste an, darunter sichere E-Mail, VPN und Cloud-Spei-

cher.

Nym bietet ein VPN an, das auf der Mixnet-Technologie zur Rauschgenerierung basiert, um Metadaten

vor Nachverfolgung zu schiitzen.
Threema ist ein sicherer Messaging-Dienst mit End-to-End-Verschliisselung.

Siehe z. B., Proton to Expand Infrastructure Beyond Switzerland Over Surveillance Law Fears [20.01.2026],
Aus fiir Anonymitat: Schweizer Online-Nutzer sollen sich identifizieren miissen [20.01.2026], Switzer-

land’s New Surveillance Law: A Privacy Crisis for Encrypted Services [20.01.2026].

Regulierungsfolgenabschétzung: Revision der VUPF | 18/73


https://www.fedlex.admin.ch/de/consultation-procedures/ended/2025#EJPD
https://www.fedlex.admin.ch/de/consultation-procedures/ended/2025#EJPD
https://cyberinsider.com/proton-confirms-gradual-exit-from-switzerland-over-surveillance-law-fears/,
https://www.heise.de/news/Schweiz-plant-Anonymitaetsverbot-und-Vorratsdatenspeicherung-per-Verordnung-10377261.html
https://pixelunion.eu/blog/switzerlands-new-surveillance-law/
https://pixelunion.eu/blog/switzerlands-new-surveillance-law/

swiss
economics

die reduzierten Pflichten (5’000 Teilnehmende) erfasst praktisch alle AAKD in der
Schweiz und belastet KMU mit unverhéltnisméassigem regulatorischem Aufwand. Die
Branche ist insgesamt der Ansicht, dass die niedrige Schwelle Innovationen behindert,

Standortverlagerungen verursacht und die Standortattraktivitat der Schweiz mindert.

Zu umfassender Geltungsbereich: Die Definitionen der MWP stehen fiir viele AAKD
in direktem Gegenspruch zu ihren Geschaftsmodellen. So untergrabt etwa die Auferle-
gung von Identifizierungspflichten die Kerndienstleistung von Anbietern virtueller pri-
vater Netzwerke (VPN) — ndmlich Anonymitat — grundlegend. Zugleich stellt der Ein-
bezug von Online-Speicherdiensten als AAKD eine Ausweitung dar, die deutlich iiber
die bislang auf Kommunikationsinhalte ausgerichteten rechtlichen Grenzen hinausgeht.

Ungleichgewicht bei den Fixkosten: Das derzeitige Vergiitungssystem der Akteure im
Digital Trust-Sektor deckt typischerweise nur die variablen Kosten (pro Auftrag). Un-
ternehmen, insbesondere KMU, miissen deshalb erhebliche fixe Investitionskosten tra-
gen, um die erforderliche Compliance-Infrastruktur aufzubauen und zu unterhalten,

was ihre Wettbewerbsfahigkeit unverhaltnismassig beeintrachtigt.

Box 1: Die Digital Trust-Branche

Der Digital Trust-Sektor umfasst Unternehmen, deren primérer Zweck darin besteht, Vertrauen,
Sicherheit, Datenschutz, Integritat und Zuverléssigkeit in digitalen Systemen, Interaktionen und
Identitaten zu gewahrleisten. Er lasst sich in drei miteinander verbundene Bereiche untertei-

len?°

* Cybersicherheit: Losungen und Dienste zum Schutz der internen IT-Umgebung von Unter-
nehmen und Privatpersonen, darunter die Erkennung von Sicherheitsverletzungen und die
Reaktion auf Vorfalle, digitale Forensik und Audits sowie die Simulation von Bedrohungen
oder Angriffen.

* Digitale Sicherheit: Technologien und Dienste, die Vertrauen in die Interaktion mit der Aus-
senwelt schaffen, darunter Identitats- und Zugriffsmanagement, Biometrie, sichere Transak-
tionen, industrielle Systeme und Netzwerke. Diese Kategorie umfasst auch Dienste fiir si-
chere Interaktion und Kommunikation wie Messenger Services, E-Mail-Anbieter, VPN und

Cloud-Losungen.

* Vertrauenswiirdige kiinstliche Intelligenz (KI): KI, die unter Einhaltung strenger rechtli-
cher, ethischer und technischer Standards entwickelt und eingesetzt wird, wobei Transpa-
renz, Nachvollziehbarkeit, Robustheit, menschliche Kontrolle und Datenschutz im Vorder-
grund stehen. Dies umfasst sowohl generative KI-Modelle zur Erstellung von Inhalten als
auch fachspezifische KI-Anwendungen wie Betrugserkennung, vorausschauende Wartung
und Werkzeuge fiir die Cybersicherheit.

Zusammen ermoglichen diese Bereiche sichere und zuverlassige digitale Interaktionen, schiit-
zen Daten und personenbezogene Informationen und tragen dazu bei, das Vertrauen in digitale

Systeme zu wahren.

% Siehe auch Observatory of Digital Trust Sector 2025 [30.01.2026].
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Die Digital Trust-Branche, unterstiitzt von einer Vielzahl von Unternehmen wie etwa der
Schweizerischen Post, SIX, Redalpine, Founderful, Ronzani Schlauri Anwélte und anderen,
warnt davor, dass die Folgen der VUPF-Revision weit iiber die direkten Compliance-Kos-
ten fiir einzelne Unternehmen hinausreichen. Sie macht geltend, dass die vorgeschlagenen
Massnahmen das Image der Schweiz als eine der weltweit fithrenden Digital Trust-Natio-
nen gefdahrden. Dieses negative Signal hitte weitreichende Folgen, da es die Wettbewerbs-
fahigkeit der Schweiz im Technologiesektor gefahrden wiirde.

Zivilgesellschaft und NGO

Auch zivilgesellschaftliche Organisationen wie die «Digitale Gesellschaft» und die «Stif-
tung fiir Konsumentenschutz» reichten kritische Stellungnahmen ein. Sie argumentieren,
die Revision stelle einen grundlegenden Verstoss gegen das Schweizer Recht und die Men-
schenrechte dar.

* Verfassungswidrige Masseniiberwachung: Die Revision wird als «Angriff auf die
Grundrechte» (Art. 13 BV) und als Einfithrung einer «massiven, flichendeckenden Auswei-
tung der Uberwachung» angesehen, die mit der von der BUPF*' angestrebten Ausgewo-
genheit unvereinbar ist. Im Extremfall konnte als Folge der Revision eine Strafverfol-
gungsbehorden alle fiinf Sekunden eine automatisierte Anfrage an Unternehmen mit
vollen Pflichten senden und so alle registrierten Zugriffe in Echtzeit abrufen und eine
luckenlose Historie erstellen.”

* Verstoss gegen das Legalitatsprinzip: Argumentiert wird tiberdies, dass der Bundesrat
seine Befugnisse tiberschreite, indem er mittels einer Verordnung (VUPF) tiefgreifende
Einschrankungen der Grundrechte vornehme — eine Angelegenheit, die verfassungs-
rechtlich einem Gesetz des Parlaments vorbehalten sein sollte.

* Konflikt mit dem Datenschutzgesetz: Die erweiterte obligatorische Vorratsdatenspei-
cherung wird als unvereinbar mit den Grundséatzen der Datenminimierung und der
Zweckbindung gemdss dem neuen DSG gesehen; sie erhohe die Sicherheitsrisiken, in-

dem riesige, fiir Hacker attraktive Datensilos geschaffen werden.

= Unvereinbarkeit mit dem EU-Recht: Die geplante Revision der VUPF wird letztlich
auch als unvereinbar mit dem europdischen Recht bezeichnet, da der Gerichtshof der
Europdischen Union (EuGH) festgestellt hat, dass eine anlasslose und dauerhafte Vor-
ratsspeicherung von Daten grundsitzlich immer gegen mit EU-Recht verstosse.

Kantonale Behorden und Strafverfolgungsbehdrden

Die Kantonsregierungen (darunter Freiburg, Wallis, Nidwalden, Luzern, Schwyz und
Graubiinden) unterstiitzten die Revision im Allgemeinen und erachten sie als notwendig

21 Bundesgesetz betreffend die Uberwachung des Post- und Femmeldeverkehrs.

? Die Schweiz ist drauf und dran, autoritire Uberwachungsstaaten zu kopieren [21.01.2026].
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und fachlich korrekt. Kritisiert wird jedoch die Geschwindigkeit und die Wirksamkeit der
Massnahmen:

Liicken in der 6ffentlichen Sicherheit und 24/7-Pikettdienst: Der Kanton Aargau lehnt
den Ausschluss neuer Auskunftstypen (z. B., IR_58_IP_INTERSECT*) und von AAKD
mit minimalen und reduzierten Pflichten von der 24/7-Pikettpflicht ab. Er warnt davor,
dass dies in Féllen hoher Dringlichkeit wie Entfithrungen oder terroristischen Bedro-
hungen zu «erheblichen Uberwachungsliicken» fiihre.

Technische und operative Inflexibilitit: Die Kantone Solothurn und St. Gallen weisen
darauf hin, dass die «Warrant Management Component (WMC)» —d.h. das fiir die Uber-
wachung eingesetzte administrative Verwaltungstool des Diensts UPF — eine beste-
hende Anordnung derzeit nicht so anpassen konne, dass ein neues Endgerat (Multi-De-
vice) oder eine neue SIM (Extra-SIM) hinzugefiigt werden kann. Die Strafverfolgungs-
behorden sind deshalb gezwungen, jeweils eine neue Anordnung einzureichen.

Notwendigkeit einer Reform auf iibergeordneter Gesetzesstufe: Die Schweizerische
Staatsanwaltschaftskonferenz (SSK) sowie die Kantone Schwyz und Graubiinden beton-
ten, dass die Revision der VUPF zwar eine notwendige technische Anpassungen dar-
stelle, diese langfristig jedoch nicht ausreiche, um die systemische Herausforderung der
digitalen Beweiserhebung zu bewaltigen. Sie sprechen sich deshalb fiir grundlegende
Reformen auf der iibergeordneter Gesetzesstufe aus, namentlich des BUPF und der

Schweizerischen Strafprozessordnung (StPO).

Im Gegensatz zu diesen eher operativen Anliegen betonen die Kantone Waadt und Genf

die wirtschaftlichen und verfassungsrechtlichen Implikationen der VUPF-Revision. Beide

Kantone warnen davor, dass die geplanten Pflichten die digitale Wirtschaft in der Schweiz

schwichen konnten, insbesondere die AAKD. Genf verweist zudem ausdriicklich auf das

kiirzlich in der Kantonsverfassung verankerte Recht auf digitale Unversehrtheit und warnt,

dass bestimmte Mitwirkungspflichten — namentlich jene, die die Ende-zu-Ende-Verschliis-

selung betreffen — das Vertrauen in Schweizer digitale Dienste untergraben konnten. Die

Waadt betonte ihrerseits, dass zu weit gefasste oder unzureichend differenzierte Pflichten

Schweizer Anbieterinnen gegeniiber ausldndischen Mitbewerbern benachteiligen konnten,

und forderte eine starkere Anlehnung an die europaische Regulierung.

Box 2: Verwendung von Massnahmen bei der Post- und Fernmeldeiiberwachung

Im Jahr 2024 verzeichnete die Schweiz einen markanten Anstieg bei den Post- und Fernmelde-
iberwachungen. Die Strafverfolgungsbehorden und der Nachrichtendienst des Bundes (NDB)
ordneten beim Dienst UPF mehr als doppelt so viele Uberwachungsmassnahmen an wie im Vor-

23

IR_58_IP_INTERSECT ist ein neuer Auskunftstyp. Er kann fiir die Benutzeridentifikation durch Schnitt-
mengenbildung eingesetzt werden. Siehe Erlduternder Bericht zur Er6ffnung des Vernehmlassungsverfah-

rens: Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, VD-UPF) [21.01.2026] fiir weitere Informationen.
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jahr (vgl. Abbildung 2).” Haupttreiber dieser Entwicklung war der starke Anstieg beim Anten-
nensuchlauf, der sich gegeniiber 2023 verfiinffachte. Zum Antennensuchlauf gehort die riickwir-
kende Uberwachung aller an einem bestimmten Standort angefallenen Kommunikationen, Kom-
munikationsversuche und Netzzugange, die tiber bestimmte Mobilfunkzellen stattgefunden ha-
ben. Der signifikante Anstieg bei den Antennensuchlédufen ist hauptséachlich auf eine kiirzliche
Anderung der Erhebungsmethodik zuriickzufiihren.”

Auch andere Massnahmen haben deutlich zugenommen: Die Echtzeitiiberwachungen stiegen um
46 Prozent auf 1’818 Falle, wahrend die riickwirkenden Uberwachungen um rund ein Viertel auf
6’149 Falle zunahmen. Die Anzahl der Notsuchen erhdhte sich 2024 ebenfalls substanziell auf
1’223 Anordnungen - rund 20 Prozent mehr als im Vorjahr —, wahrend die Anzahl der Fahndun-
gen leicht zuriickging.

Die Uberwachungsmassnahmen konzentrierten sich auf mehrere Deliktskategorien. Den grossten
Anteil bildeten mit 43 Prozent Vermogensdelikte, deren Uberwachungsvolumen sich gegeniiber
2023 mehr als verdreifacht hat. Stark zugenommen haben auch die Massnahmen betreffend straf-
bare Handlungen gegen Leib und Leben, die 19 Prozent aller Anordnungen ausmachten und sich
gegeniiber dem Vorjahr mehr als verdoppelten. Rund 10 Prozent der Massnahmen betrafen
schwere Zuwiderhandlungen gegen das Betdubungsmittelgesetz, wo ein Anstieg von iiber 15 Pro-
zent verzeichnet wurde. Weitere Kategorien — wie Notsuchen, Delikte gegen die personliche Frei-
heit und Delikte gegen den 6ffentlichen Frieden — verzeichneten ebenfalls Zuwachse, wenn auch
in geringerem Ausmass.

Gesamthaft zeigen die Zahlen fiir 2024 eine klare Ausweitung der Uberwachungstitigkeit. Sie be-
legen, dass die entsprechenden Instrumente von den Behdrden breit und mit zunehmender Inten-
sitdt eingesetzt werden, insbesondere in den Bereichen Wirtschaftskriminalitdat, Gewaltdelikte

und Betdubungsmittelkriminalitat.

Abbildung 2: Massnahmen nach Auftragsart (2020-2024)
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5000 - pEEE | . l B Riickwirkende Uberwachung
0 J . . B Echtzeitiiberwachung
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Source: Swiss Economics basierend auf Dienst UPF*®

#  Statistics | Post and Telecommunications Surveillance Service PTSS [18.11.2025].

25

Bisher hing die Zahlung von der Anzahl der einzelnen Mobilfunkzellen ab, die bei der Suche herangezo-
gen wurden. Neu wurde diese Zahlung vereinfacht: Sie richtet sich nur noch nach dem Netzbetreiber und
dem Zeitraum (bis zu zwei Stunden), unabhéngig von der Anzahl der beteiligten Mobilfunkzellen; Be-
schaffungskonferenz des Bundes (BKB): Statistik zur Fernmeldeiiberwachung: Mehr

chrwachungsmassnah men [18.11.2025].

% Statistics | Post and Telecommunications Surveillance Service PTSS [18.11.2025].
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Internationaler Vergleich

Angesichts der potenziellen Auswirkungen auf die Wettbewerbsfahigkeit der Schweiz als
Technologiestandort ist es aufschlussreich, den vorgeschlagenen Rechtsrahmen mit jenem
der EU und der USA — den weltgrossten Volkswirtschaften und Regulatoren — zu verglei-
chen. Aus Schweizer Perspektive ist die Angleichung an diese Rechtsordnungen aus vier
Griinden relevant. Erstens setzen sowohl die EU als auch die USA die globalen Regulie-
rungsstandards in der digitalen Wirtschaft. Zweitens minimiert regulatorische Konvergenz
in einer kleinen, offenen Volkswirtschaft Friktions- und Compliance-Kosten fiir internatio-
nal tatige Unternehmen. Drittens stellen diese Regionen glaubwiirdige Abwanderungsal-
ternativen fiir Schweizer Technologieunternehmen dar, womit ihr Rechtsrahmen zum Mas-
sstab fiir Wettbewerbsfahigkeit und Innovation wird. Viertens haben die Kunden von
Schweizer AAKD tiefe Wechselkosten und kénnen die entsprechenden Dienste ohne Wei-
teres auch von Anbieterinnen mit Sitz in der EU oder den USA beziehen.

Nachfolgend werden die Uberwachungs- und Vorratsdatenspeicherungsregimes der EU
und der USA in vier Dimensionen verglichen: (i) Anwendungsbereich, (ii) Vorratsdaten-
speicherungspflichten, (iii) Datenzugang und rechtliche Vorschriften sowie (iv) der Um-
gang mit der Ende-zu-Ende-Verschliisselung. Die Analyse zeigt, dass der vom Bundesrat
vorgeschlagene Rechtsrahmen die Schweiz im internationalen Vergleich zu einem Aussen-
seiter machen und die hiesige Digitalwirtschaft erheblich benachteiligen wiirde.

Rechtslage in der EU

Der rechtliche Rahmen der EU zur Vorratsdatenspeicherung wurde urspriinglich in Richt-
linie 2006/24/EG geregelt, die zum Zweck der Harmonisierung der nationalen Uberwa-
chungsvorschriften fiir Telekommunikations- und Internetdienstanbieterinnen erlassen
wurde. Sie wollte die Unternehmen zur Speicherung von Metadaten bei verschiedensten
Diensten, darunter Telefonie, E-Mail, Internetdienste und -telefonie verpflichten. Ab 2009
sah sich die Richtlinie jedoch verfassungsrechtlichen und gerichtlichen Anfechtungen aus-
gesetzt. In den Grundsatzentscheiden Digital Rights Ireland und andere (2014, C-293/12 und
C-594/12), Tele2 Sverige und Watson und andere (2016, C-203/15 und C-698/15) und La Quad-
rature du Net und andere (2020, C-511/18, C-512/18 und C-520/18) stellte der EuGH fest, dass
eine anlasslose Vorratsdatenspeicherung gegen EU-Grundrechte verstosse. Das Gericht be-
fand, dass derartige pauschale Verpflichtungen unverhéltnismassig seien und keinen hin-
reichenden Zusammenhang zwischen den gespeicherten Daten und konkreten Sicherheits-
bedrohungen aufweisen.

In der Folge wurde die EU-Richtlinie zur Vorratsdatenspeicherung fiir ungiiltig erklart und
die nationalen Umsetzungen entwickelten sich auseinander. Einige Mitgliedstaaten — na-
mentlich Deutschland, die Niederlande und Rumaénien —hoben ihre Regelwerke in Umset-
zung der erwdhnten Urteile vollstindig auf. Andere — Frankreich, Italien, Spanien und Po-
len — behielten begrenzte nationale Uberwachungsvorschriften bei, die jedoch rechtlich an-
greifbar bleiben und auch nur teilweise vollzogen werden. Das Ergebnis ist eine fragmen-
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tierte Rechtslage, in der die meisten EU-Mitgliedstaaten keine systematischen Vorratsda-
tenspeicherungspflichten mehr kennen.

Selbst dort, wo auf nationaler Ebene noch eine Vorratsdatenspeicherungen verlangt wird,
ist ihr Anwendungsbereich deutlich enger gefasst als dies der VUPF-Revisionsvorschlag
vorsieht. Die nationalen Regelwerke in der EU erfassen meist nur Netzbetreiber, Internet-
dienstanbieterinnen und Grundkommunikationsanbieter (z.B. Telefonie oder E-Mail).
Demgegeniiber dehnt der Schweizer Vorschlag die Pflichten auf nahezu alle «Over the Top
(OTT)»-Dienste aus — darunter Messaging-Plattformen, VPN, Proxy-Server und Dateispei-
cherdienste. Damit wiirde die Schweiz zu einem der wenigen westlichen Lander, das die
Uberwachungspflichten auf das gesamte digitale Okosystem ausdehnt.

Nach EU-Regeln unterliegt der Zugang zu gespeicherten Daten ferner in nahezu allen Fal-
len, die Inhalts-, Verkehrs- oder Standortdaten betreffen, einer richterlichen Genehmigung.
Die entsprechenden Anbieterinnen sind somit befugt, Herausgabeanordnungen wegen Un-
verhdltnismassigkeit, fehlender Erforderlichkeit oder Rechtswidrigkeit anzufechten. Keine
Rechtsvorschrift in der EU sieht hingegen einen automatischen Vollzug oder einen direkten
Systemzugang durch die Behtrden vor. Demgegeniiber wiirde in der Schweiz ein automa-
tischer Herausgabemechanismus eingefiihrt, der einen Teil der Anbieter verpflichtet, tech-
nische Schnittstellen einzurichten, iiber die Strafverfolgungsbehorden Nutzerdaten direkt
abfragen konnten. Eine solche Verpflichtung wire in westlichen Demokratien einzigartig
und wiirde iiberdies auch systemische Cybersicherheits-Schwachstellen schaffen.

Auf EU-Ebene wurden bislang keine Massnahmen ergriffen, die direkt in die Ende-zu-
Ende-Verschliisselung eingreifen. Zwar schlug die Europédische Kommission im Jahr 2022
mit der sogenannten «Chatkontrolle 2.0» eine Verordnung vor, die ein Scannen von Inhal-
ten auf Darstellungen sexuellen Kindesmissbrauchs ermdglichen wiirde; der Vorschlag
stiess jedoch auf erheblichen Widerstand der Mitgliedstaaten und ist derzeit blockiert. Das
geltende EU-Recht auf Grundlage der «ePrivacy-Richtlinie» (2002/58/EG) untersagt weiter-
hin eine allgemeine Uberwachung sowie Verpflichtungen zur Entschliisselung. Auch der
Bundesrat beabsichtigt zwar im Rahmen der VUPF-Revision nicht, die Ende-zu-Ende-Ver-
schliisselung direkt anzugreifen, nimmt jedoch deren faktische Schwachung in Kauf: Der
Revisionsvorschlag verlangt, dass AAKD in der Lage sein miissen, von ihnen selbst imple-
mentierte Verschliisselung zu entfernen.

Im Vergleich zum geltenden Rechtsrahmen in der EU zeichnet sich die geplante Revision
der VUPF somit durch eine exzessive Vorratsdatenspeicherung, fehlende gerichtliche Kon-
trollen und einen automatisierten Vollzug aus. Die meisten EU-Mitgliedstaaten kennen
demgegeniiber heute eine gezielte, verhiltnismassige, richterlich kontrollierte Uberwa-
chung. Die vom Bundesrat vorgeschlagene Revision geht somit diametral in eine andere
Richtung: Sie kombiniert eingriffsintensive Elemente einzelner EU-Mitgliedstaaten (etwa
die franzgsischen Vorratsdatenspeicherungspflichten”) mit schwécheren Verfahrensgaran-

7 Telecoms, Media and Internet Laws and Regulations France 2026 [10.03.2026].
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tien, also eingeschrankten Anforderungen an eine richterliche Genehmigung. Die Umset-
zung der VUPF-Revision wiirde die Schweiz folglich von den europdischen Datenschutz-

standards abkoppeln und ihre Stellung als vertrauenswiirdiger Datenstandort gefdhrden.

Rechtslage in den USA

Die USA haben nie ein flichendeckendes Vorratsdatenspeicherungsgesetz erlassen. Der
Patriot Act von 2001 erweiterte den Zugang zu bestehenden Daten, schrieb jedoch keine
praventive Vorratsspeicherung vor. Ein spaterer Versuch — der SAFETY Act von 2009 —
hétte Anbieterinnen verpflichtet, nutzeridentifizierende Daten wahrend zwei Jahren zu
speichern; er wurde jedoch vom Kongress abgelehnt. US-amerikanische Anbieterinnen
speichern folglich nur die fiir den Geschéftsbetrieb erforderlichen Daten und geben diese
auf rechtmassiges Ersuchen hin heraus. Dieser auf Minimalregulierung ausgerichtete An-
satz hat unter anderem zum Aufstieg der USA als globaler Technologiefiihrer beigetragen.

Der Zugang von Strafverfolgungsbehdrden zu Daten folgt in den USA einer klaren Hierar-
chie:

* Vorladung («Subpoenas») fiir Nicht-Inhaltsdaten — z.B. Metadaten, sprich Informatio-
nen iiber eine Kommunikation — konnen ausgestellt, jedoch wegen tiberméssiger Reich-

weite, Irrelevanz oder unverhaltnisméssiger Belastung angefochten werden.

* Durchsuchungsbefehle («Warrants») sind fiir Inhaltsdaten — also Daten iiber den ei-
gentlichen Inhalt einer Kommunikation — erforderlich und miissen von einem Gericht
auf der Grundlage eines hinreichenden Tatverdachts ausgestellt werden. Sie konnen ge-

stiitzt auf den Vierten Zusatzartikel zur US-Verfassung angefochten werden.

Das US-amerikanische Recht sieht damit mehrere Verfahrensgarantien und ausdriickliche
Anfechtungsmoglichkeiten fiir Anbieterinnen gegeniiber staatlichen Datenersuchen vor.
Anders als im vorgeschlagenen Schweizer Modell bestehen keine Pflichten fiir einen auto-
matischen oder direkten Systemzugang. Der Rechtsrahmen setzt auf eine gezielte Datener-
hebung und richterliche Kontrolle und wahrt so die Balance zwischen Sicherheit und Pri-

vatsphare.

Auch versuche, eine Entschliisselungspflicht einzufiihren, sind in den USA gescheitert. Der
Lawful Access to Encrypted Data Act von 2020 — der Anbieterinnen verpflichtet hétte, Daten
auf Verlangen unverschliisselt herauszugeben — wurde mangels politischer Unterstiitzung
aufgegeben. Die Ende-zu-Ende-Verschliisselung ist daher geschiitzt und in US-amerikani-
schen Digitaldiensten weit verbreitet. Im Vergleich zu den USA sieht die Revision des
VUPF somit eine weitgehend anlasslose Uberwachung vor. Wihrend die USA auf einen
nachtraglichen, gezielten Datenzugang unter richterlicher Kontrolle setzen, wiirde das
neue Schweizer System eine praventive, anlasslose Datenerhebung einfithren und mit der
Pflicht zur Entfernung von Verschliisselungen sogar noch einen bedeutenden Schritt wei-
tergehen als die USA. Der US-amerikanische Ansatz ist insgesamt durch einen starken
Schutz der Anbieter und Nutzer gekennzeichnet und wahrt sowohl die Privatsphare als
auch die Wettbewerbsfahigkeit. Mit der Schweizer Revision der VUPF wiirde demgegen-
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iiber sowohl die Privatsphare als auch die Wettbewerbsfahigkeit untergraben und das Land
mit einem der am weitestgehenden Uberwachungsregimes der westlichen Welt ausgestat-
tet.

Zusammenfassung

Die digitale Politik der Schweiz steht an einem Scheideweg. Einerseits hat sich das Land als
vertrauenswiirdiger Digitalstandort positioniert, der auf einen starken Datenschutz, inno-
vationsfreundliche Rahmenbedingungen sowie Initiativen zur digitalen Souveranitat und
zu vertrauenswiirdigen Datenrdumen setzt. Andererseits wirkt jedoch der VUPF-Revisi-
onsvorschlag in die entgegengesetzte Richtung, indem er die Uberwachungspflichten er-
heblich ausweitet. Anstatt die Positionierung der Schweiz als Digitalstandort zu starken,
besteht das Risiko, die regulatorische Kohdrenz zu untergraben und Rechtsunsicherheit fiir
Unternehmen, deren Geschaftsmodelle auf Datenschutz und -sicherheit beruhen, zu schaf-
fen.

Diese Spannung zeigt sich auch im Vernehmlassungsverfahren, das breiten Widerstand ge-
geniiber der geplanten VUPF-Revision aufzeigt. Nur die Kantone und Strafverfolgungsbe-
horden befiirworten die Revision teilweise. Von der grossen Mehrheit der Vernehmlas-
sungsteilnehmer wird die Revision jedoch entschieden abgelehnt. Die scharfste Kritik
kommt aus der Digital Trust-Branche, unterstiitzt von zivilgesellschaftlichen Organisatio-
nen, politischen Parteien und Investoren. Diese Akteure machen insbesondere darauf auf-
merksam, dass die neu geplanten Pflichten direkt im Widerspruch zu Geschaftsmodellen
stehen, die auf Datenminimierung, starker Verschliisselung und Nutzeranonymitat beru-
hen, unverhaltnismassige Compliance-Kosten verursachen und starke Anreize zu Stand-
ortverlagerungen schaffen. Zivilgesellschaftliche Organisationen heben zudem verfas-
sungsrechtliche Bedenken hervor, darunter Verstosse gegen den Grundsatz der Verhaltnis-
massigkeit, das Legalitatsprinzip und das Datenschutzrecht.

Vor diesem Hintergrund wurden zwei Regulierungsszenarien verglichen: die Beibehaltung
des Status quo und eine vollstindige Umsetzung der VUPF-Revision. Obschon mit dem
Revisionsvorschlag die Verhéltnismassigkeit verbessert werden soll, fithren die gewahlten
Schwellenwerte —insbesondere der tiefe Wert von 5000 Teilnehmenden fiir AAKD mit re-
duzierten Pflichten — dazu, dass in der Praxis die meisten AAKD kiinftig einschneidenden
Uberwachungspflichten unterliegen wiirden. In Verbindung mit den erheblich ausgewei-
teten Mitwirkungspflichten, die AAKD in der Kategorie mit reduzierten Pflichten auferlegt
werden sollen, wiirde sowohl der Anwendungsbereich als auch die Eingriffsintensitat der
Uberwachung in der Schweiz gegeniiber dem Status quo massiv ausgedehnt.

Der internationale Vergleich stiitzt und verstarkt diese Schlussfolgerung: Sowohl die EU
als auch die USA haben sich von der anlasslosen Vorratsdatenspeicherung und weit gefass-
ten Uberwachungspflichten abgewandt. In der EU hat der EuGH eine flichendeckende
Vorratsdatenspeicherung als mit den Grundrechten unvereinbar eingestuft; die verbleiben-
den nationalen Regime sind eng gefasst, bleiben rechtlich angreifbar und werden nur zum

Teil vollzogen. Auch die USA haben nie eine obligatorische Vorratsdatenspeicherung ein-
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gefiihrt und setzen auf einen gezielten, nachtraglichen Datenzugang unter richterlicher
Kontrolle. Der Schweizer Revisionsvorschlag sieht somit einen deutlich strengeren Regu-

lierungsrahmen vor als ihn vergleichbare Rechtsordnungen kennen.

Tabelle 2 veranschaulicht diese Divergenz. Sie zeigt, dass als Folge der Revision der VUPF
zentrale Pflichten fiir AAKD wie Metadaten-Vorratsspeicherung, Identifikationspflichten,
Speicherung der letzten IP-Adresse und automatische Herausgabe von Daten eingefiihrt
wiirden, die heute so weder in der Schweiz noch in der EU oder den USA bestehen. Pikant
ist dabei, dass grosse internationale Technologieunternehmen wie etwa Google oder Meta,
die dem EU- oder US-Recht unterstehen, den Schweizer Pflichten nicht unterworfen waren.
Die Revision wiirde somit Schweizer AAKD strukturell gegeniiber auslandischen Mitbe-
werbern benachteiligen, da die zusatzlichen Pflichten ausschliesslich fiir in der Schweiz an-

sassige Unternehmen gelten.

Tabelle 2: Zusammenfassung der Verpflichtungen fiir AAKD

Metadaten- » v s x x X
Speicherung
Identifizierungs- N v v x x x
pflichten
Speicherung 9 v v X X x
letzte IP
Automatische N v % x x X
Herausgabe
Letzte IP ohne

X v v X X X

Gerichtsbeschluss

Anmerkung: In der Schweiz bestehen derzeit zwar die Pflichten zur automatischen Herausgabe, zur Aufbe-
wahrung von Metadaten und zur Identifizierung fiir AAKD mit weitergehenden Pflichten. Bisher wurde jedoch
keine AAKD in diese Kategorie hochgestuft.

Source: Swiss Economics basierend auf Proton

Insgesamt zeigt Kapitel 2, dass die vorgeschlagene VUPF-Revision nicht einfach das
Schweizer Uberwachungsrecht modernisieren, sondern die regulatorischen Rahmenbedin-
gungen grundlegend verschérfen wiirde. Damit wiirde sie den iibergeordneten Zielen im
Bereich der digitalen Politik der Schweiz zuwiderlaufen und einem Regime Vorschub leis-
ten, das deutlich weiter geht als dasjenige der EU und der USA. Mehrere Interviewpartner
warnten dann auch, dass die vorgeschlagene VUPF-Revision ein eigentlicher Wendepunkt
darstelle und den internationalen Ruf der Schweiz als Jurisdiktion mit einer vertrauens-
wiirdigen und berechenbaren digitale Rechtsordnung beschdadigen konnte; zumal die
neuen Regeln auf Verordnungsstufe — also quasi durch die Hintertiir — eingefiihrt werden
sollen.
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Auswirkungen auf betroffene Unternehmen

Dieses Kapitel untersucht die Auswirkungen der geplanten VUPF-Revision auf Unterneh-
men, die von den vorgeschlagenen Massnahmen direkt betroffen waren. Aufbauend auf
dem vorherigen Kapitel werden die relevanten Unternehmenstypen identifiziert und die
Kanale skizziert, iiber die die revidierte VUPF deren Betrieb und Kostenstrukturen beein-
flussen wiirde. Nicht behandelt werden in diesem Kapitel hingegen allfallige indirekte Ef-
fekte, wie etwa nachgelagerte Auswirkungen aufgrund von Reputationsschaden oder Im-
plikationen fiir die Attraktivitdt der Schweiz als Unternehmensstandort. Auf diese Effekte
wird gesondert in Kapitel 4 eingegangen. Auch die Auswirkungen auf Endnutzer und an-
dere Stakeholder werden nachfolgend nicht detailliert analysiert; illustrative Beispiele wer-
den jedoch in Box 3 diskutiert.

Auswirkungen auf Fernmeldedienstanbieter

Fernmeldedienstanbieterinnen (FDA) bilden eine zahlenmassig bedeutende und hetero-
gene Gruppe im Anwendungsbereich der VUPF. Gemiss der in der Verordnung verwen-
deten Definition gibt es in der Schweiz derzeit ca. 1’000 Unternehmen, die als FDA qualifi-
zieren. Von diesen unterliegt nur eine kleine Gruppe — derzeit sechs Anbieterinnen — dem
vollstindigen Pflichtenkatalog der VUPF. Die grosse Mehrheit der FDA kénnte daher ak-
tuell von reduzierten Mitwirkungspflichten profitieren, haufig weil ihre Dienste oder ihre
Grosse die festgelegten Schwellenwerte nicht erreichen, um in die Kategorie der vollen
Pflichten zu fallen. Gleichzeitig hat sich jedoch gezeigt, dass nur 200 der rund 1’000 an-
spruchsberechtigten Unternehmen eine Herabstufung beantragt und erhalten haben, was
auf fehlende Transparenz, ein unzureichendes Verstandnis des geltenden rechtlichen Rah-
mens oder schlicht Nichtbetroffenheit durch die VUPF hindeutet.”

Wie in Abschnitt 2.3.2 erldutert, liegt die hauptsichliche regulatorische Anderung der
VUPF-Revision fiir FDA in der voraussichtlichen Erweiterung der Gruppe, die den voll-
standigen Pflichten unterliegt. Die Interviewpartner waren nicht in der Lage, genaue Schat-
zungen dariiber abzugeben, wie viele Unternehmen von einer solchen Heraufstufung be-
troffen sein konnten. Dies ist auf die Vielfalt der Geschaftsmodelle innerhalb der FDA-Ka-
tegorie zuriickzufithren und ist illustrativ, fiir die durch den Revisionsvorschlag geschaf-
fene Rechtsunsicherheit. Klar ist jedoch, dass die gesteigerten Mitwirkungspflichten nur
jene Unternehmen treffen wiirden, die neu ein- bzw. heraufgestuft werden.

Fir FDA, die den vollstaindigen Pflichten unterliegen, diirften die daraus resultierenden
Mehrkosten erheblich variieren. Die Interviewpartnerinnen betonten, dass die Kosten stark
von unternehmensspezifischen Faktoren abhédngen, etwa der bereits bestehenden techni-
schen Infrastruktur oder den aktuell verarbeiteten und gespeicherten Daten. Entscheidend
diirfte iiberdies sein, ob organisatorische Massnahmen wie ein 24/7-Pikettdienst heute

?® 800 Schweizer Unternehmen hitten weniger Uberwachungspflichten... wenn sie davon wiissten!

[28.11.2025].
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schon — z.B. aufgrund anderer regulatorischer Anforderungen oder betrieblicher Notwen-
digkeiten — bestehen. Fiir Unternehmen, die heute keinen vergleichbaren Pflichten unter-
liegen, ist es plausibel anzunehmen, dass die Mehrkosten jenen der AAKD dhneln wiirden,
die in die Kategorie der vollen Pflichten heraufgestuft wiirden. Wie nachfolgend in Ab-
schnitt 3.2.3 aufgezeigt, sind fiir solche AAKD Initialkosten von CHF 2 bis 3 Mio. und lau-
fende Kosten von CHF 1.5 Mio. pro Jahr zu erwarten.”

Die Interviewpartner gehen nicht davon aus, dass die VUPF-Revision mit erheblichen
Wettbewerbsverzerrungen fiir die FDA einhergehen wiirde. Da FDA vergleichbare Dienste
anbieten, wiirden sie alle demselben Regulierungsrahmen unterliegen, und allfillige Kos-
tenerhdhungen hatten symmetrische Auswirkungen. Anders als AAKD sind FDA zudem
primér auf einem nationalen, stark regulierten Markt tatig und somit dem internationalen
Wettbewerb nicht im gleichen Masse ausgesetzt wie AAKD. Daher wird nicht erwartet,
dass die regulatorischen Anderungen die Wettbewerbsdynamik wesentlich beeinflussen
wiirde, auch wenn sie fiir gewisse FDA mit hoheren Compliance-Kosten einhergingen.
Diese Mehrkosten wiirden mit grosster Wahrscheinlichkeit an die Kundinnen weitergege-
ben, sodass im Resultat einfach die Dienste der FDA im Inland teurer wiirden.

Zusammenfassend wiirde die VUPF-Revision den FDA-Sektor primér durch die potenzi-
elle Neueinstufung bzw. Heraufstufung bestimmter Anbieterinnen in die Kategorie mit
vollstandigen Pflichten betreffen. Obschon dies fiir betroffene Unternehmen Mehrkosten
mit sich bréchte, diirfte die Hohe dieser Kosten je nach bestehenden Strukturen und Betrof-
fenheit von der neuen Regulierung erheblich variieren. Gleichzeitig ist nicht davon auszu-
gehen, dass die Revision den Wettbewerb im nationalen FDA-Markt wesentlich verdandern
wiirde, da die Regulierungsanforderungen einheitlich fiir alle FDA gelten und der interna-
tionale Wettbewerbsdruck begrenzt ist. Aufgrund dieser Einschatzung wird im Folgenden
auf eine Vertiefung der Auswirkungen auf FDA verzichtet — die zu erwartenden Effekte

sind begrenzt und die verfiigbaren Daten erlauben keine robusten Quantifizierungen.

Auswirkungen auf Anbieter abgeleiteter Kommunikationsdienste

Anbieterinnen abgeleiteter Kommunikationsdienste (AAKD) sind von den vorgeschlage-
nen Massnahmen am stiarksten betroffen. Um die erwarteten Auswirkungen der Revision
der VUPF auf die AAKD aufzuzeigen, wird zundchst abgeklirt, welche Anbieterinnen
iiberhaupt in den Anwendungsbereich der VUPF fallen, um anschliessend die Anzahl der

direkt betroffenen Unternehmen zu abzuschitzen. Danach werden die direkten und indi-

® Diese Schatzungen sind mit Unsicherheiten behaftet, da den Unternehmen derzeit Klarheit {iber die ge-

naue Ausgestaltung und den Umfang der geplanten Anforderungen fehlt. Insbesondere kénnten die zur
Erfiillung der Identifizierungspflicht zu speichernden Daten die Komplexitdt der Umsetzung fiir die
AAKD erheblich beeinflussen, denn die Einhaltung der Vorschriften kénnte strengere Sicherheitsstan-
dards zum Schutz der Daten notwendig machen. So liegt es beispielsweise auf der Hand, dass die Speiche-
rung einer IP-Adresse weniger Schutz erfordert als gespeicherte Kopien von Reisepassen.
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rekten Regulierungskosten sowie die weitergehenden operativen und strategischen Konse-

quenzen fiir die betroffenen AAKD dargestellt.

Betroffene Unternehmen

AAKD bieten eine heterogene Palette von Online-Diensten an, die Kommunikation zwi-

schen Nutzern ermdglichen, ohne jedoch die Rolle traditioneller FDA einzunehmen. Ge-

stiitzt auf den Erlduterungsbericht des EJPD, Interviews und Desk Research fallen unter

anderem folgende Gruppen unter den AAKD-Begriff, wie ihn der Bundesrat verwendet:*

Indirekte Internetzugangsdienste (VPN und Proxy-Dienste): Diese Dienste leiten den
Internetverkehr unabhéngig vom Internetzugangsdienst der Nutzerinnen um und an-
dern in der Regel die Quell-IP-Adresse, unter welcher die Nutzer online erscheinen. Sie
werden haufig zur Verschliisselung, Anonymisierung oder zur Umgehung von «Geo
Blocking»-Beschrankungen eingesetzt. Schweizerische Beispiele sind ProtonVPN und
Nym, die beide Datenschutz und Sicherheit explizit als Kernelemente ihres Geschafts-

modells vermarkten.

Anwendungen zur Dateniibertragung zwischen Nutzern (Apps und Software): Da-
runter fallen Programme und Apps, mit denen Nutzer untereinander Daten austauschen
konnen — etwa Texte, Sprache, Bilder oder Videos. Entscheidend ist, dass diese Anwen-
dungen nicht zusammen mit einem Internetzugang angeboten werden, sondern eigen-
standig funktionieren. Die Definition ist bewusst technologieneutral und umfasst so-
wohl Apps auf dem Smartphone als auch Programme auf dem Computer. Beispiele aus
der Schweiz sind Infomaniak und Swissdotnet, die beide den Datenaustausch zwischen
Nutzern iiber das Internet ermoglichen.

Internetbasierte Kommunikationsdienste fiir Dritte (VoIP): Diese Dienste ersetzen
herkémmliche Telekommunikationsangebote wie Sprachanrufe, werden jedoch voll-
standig iiber das Internet und unabhéngig vom Netzzugang erbracht. Typische Beispiele
sind internetbasierte Telefonie- und Videokonferenzdienste. Schweizerische VoIP-An-
bieterinnen sind etwa Chorus Call oder Virtual-Call.

E-Mail-Dienste fiir Dritte: E-Mail-Dienste umfassen Webmail, professionelles Mail-
Hosting sowie sichere oder verschliisselte E-Mail-Losungen, die Nutzern oder Organi-
sationen angeboten werden. Sie stellen eine der etabliertesten Formen abgeleiteter Kom-
munikationsdienste dar. Schweizerische Anbieterinnen sind beispielsweise Proton Mail

und Swissmail, die beide E-Mail-Dienste fiir Privat- und Geschéaftskunden anbieten.

Internetbasierte Messaging- und Benachrichtigungsdienste fiir Dritte: Messaging-
Dienste ermdglichen Echtzeit- oder asynchrone Kommunikation zwischen Nutzern {iber
Text, Bilder, Sprachnachrichten oder multimediale Inhalte. Dazu gehoren Instant-Mes-

30

Eine Auswahl der genannten Unternehmen wurde kontaktiert, um eine Einschatzung der Auswirkungen
der VUPF-Revision auf ihre Geschiftstitigkeit abzugeben. Nur wenige Unternehmen haben auf die An-
frage reagiert.

Regulierungsfolgenabschétzung: Revision der VUPF | 30/73



3.2.2

swiss
economics

saging-Apps, Chat-Plattformen und Messaging-Funktionalitdten, die in grossere Platt-
formen eingebettet sind. Schweizerische Beispiele fiir diese Art von AAKD sind
Threema und Session, aber auch — aufgrund der Messaging-Funktionalitdten innerhalb
der Plattformen — Digitec oder Ricardo.

* Onlinespeicher-, Hosting- und Content-Sharing-Dienste: Diese Dienste ermdglichen
es Nutzerinnen, digitale Inhalte wie Dokumente oder Dateien zu speichern, zu teilen
und gemeinsam zu bearbeiten. Obschon ihr primédrer Zweck die Datenspeicherung ist,
kann Kommunikation durch das Teilen von Links, Zugriffsrechten, Kommentaren und
kollaboratives Bearbeiten stattfinden. Beispiele von Schweizer Anbietern umfassen
Exoscale, Hostpoint, nine oder Tresorit, die alle Hosting- oder cloudbasierte Speicher-

l6sungen anbieten.

Die angefiihrten Beispiele sind illustrativ; sie basieren auf dem Erlduterungsbericht und
den im Rahmen dieser Studie durchgefiihrten Interviews. Da die Definition von AAKD
sehr weit und technologieneutral gefasst ist, lasst sich nicht ausschliessen, dass weitere Ar-
ten von Diensten und/oder hybride Geschidftsmodelle in den Anwendungsbereich der
VUPF fallen. Auch in diesem Zusammenhang wurde deshalb von den Interviewpartnern
verschiedentlich die Rechtsunsicherheit erwéhnt, die die geplante Revision der VUPF fiir
die Unternehmen schafft.

Anzahl betroffener Unternehmen

Es gibt keine zuverldssigen Schatzungen zu den Unternehmen, die von der Revision der
VUPF betroffen sein kénnten. Weder aufgrund der Vernehmlassungsantworten noch all-
gemeiner Recherchen oder der fiir diese Studie durchgefiihrten Experteninterviews lasst
sich eine zuverlassige Bandbreite oder eine Gesamtzahl der potenziell betroffenen Unter-
nehmen eruieren. Es deutet jedoch vieles darauf, dass eine erhebliche Anzahl von in der
Schweiz titigen Unternehmen in den Anwendungsbereich der revidierten VUPF fallen

konnte:

* CompanyData.com listet 456 Kommunikationsunternehmen in der Schweiz auf, die
eine breite Palette digitaler und telekommunikationsbezogener Dienste anbieten.”
Obschon es sich nicht bei all diesen Unternehmen um AAKD handelt, konnten sie auf-
grund ihres Kommunikationsangebots unter die AAKD-Definition fallen.

* Eine Studie im DACH-Raum findet rund 400 Online-Dating-Plattformen, die den
Schweizer Markt bedienen.”” Es bleibt unklar, wie viele dieser Unternehmen in der
Schweiz ansissig und damit von der VUPF-Revision betroffen wiren (schweizerische
Beispiele sind etwa DuoLivo oder swissfriends). Dating-Plattformen stiitzen sich in der
Regel auf Nutzer-zu-Nutzer-Messaging- und Benachrichtigungsfunktionalititen, die
die Kriterien fiir die Einstufung als AAKD erfiillen konnen.

' List of Communication Companies in Switzerland [20.01.2026].

32

Der Online-Dating-Markt in der Schweiz 2018/2019 [20.01.2026].
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*» Die jahrliche Online-Hindler-Umfrage der FHNW erfasst 581 Schweizer Handler.” Ei-
nige dieser Plattformen bieten integrierte Messaging- oder Benachrichtigungsdienste an,
die die Kommunikation zwischen Nutzern ermdglichen, wie etwa Ricardo oder tutti.ch.
Es gibt jedoch keine systematischen Daten dariiber, wie viele der befragten Handler sol-
che Funktionen in einer Weise anbieten, die sie als AAKD qualifizieren wiirde.

» PoiData.io listet per Dezember 2025 1’090 Webhosting-Unternehmen in der Schweiz
auf.* Gestlitzt auf die Ausfiihrungen im Erlduterungsbericht erscheint es wahrschein-
lich, dass viele dieser Unternehmen die Kriterien fiir die Einstufung als AAKD erfiillen.

= Swiss Made Software, ein Label fiir Schweizer Softwareunternehmen, zihlt mehr als
1100 Mitglieder.” Es ist unklar, wie viele dieser Mitglieder als AAKD qualifizieren, doch
Beispiele, die vermutlich unter die Definition fallen, sind Threema, Infomaniak und
Cloudpartner.

= Gemass Tracxn umfasst der Schweizer «Software as a Service (SaaS)»-Sektor 2280 Un-
ternehmen. Einige dieser Unternehmen, etwa Proton, qualifizieren eindeutig als AAKD.
Systematische Daten zur Gesamtzahl der AAKD im SaaS-Sektor gibt es jedoch keine.”

Insgesamt legen diese Zahlen nahe, dass die Anzahl der von der VUPF-Revision potenziell
betroffenen Unternehmen erheblich sein diirfte, selbst wenn letztlich nur ein Teil der obi-
gen Unternehmen unter dem revidierten Rechtsrahmen als AAKD qualifizieren. Die Unsi-
cherheit tiber das Ausmass der Betroffenheit von Unternehmen spiegelt insbesondere das
Fehlen robuster, auf AAKD ausgerichteter statistischer Klassifikationen wider. Der Bedarf
nach grosserer Klarheit iiber die Anzahl betroffener Unternehmen um die wirtschaftlichen
Auswirkungen der geplanten VUPF-Revision (besser) abschétzten zu kénnen, wurde auch

von den Interviewpartnerinnen wiederholt hervorgehoben.

Implementierungskosten

Sowohl die SECO-Leitlinien zur Regulierungsfolgenabschitzung® als auch der Leitfaden
zur Schitzung der Regulierungskosten® halten ausdriicklich fest, dass bei der Folgenab-
schidtzung fiir Unternehmen direkte und indirekte Kosten zu berticksichtigen sind.

*  Zumstein, Dorner & Schiiler (2025). Onlinehéndlerbefragung 2025. Onlinehandlerbefragung 2025

[11.03.2026].

34

List of Web hosting companies in Switzerland? [20.01.2026].

»  swiss made software — uniting quality and digital sovereignty [20.01.2026].

SaaS Sector in Switzerland [20.01.2026].

36

37

Handbuch Regulierungsfolgenabschatzung (RFA) [20.01.2026].

38

Leitfaden zur Schatzung der Regulierungskosten [20.01.2026]. This guideline is based on the Unterneh-
mensentlastungsgesetz.
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Direkte Kosten

Die Interviewpartner betonten, dass Kostenschatzungen aufgrund der fehlenden regulato-
rischen Konkretisierung und der noch nicht finalisierten Umsetzungsdetails in diesem Sta-
dium grundsatzlich mit Unsicherheit behaftet sind. Sie hangen zudem stark vom Geschifts-
modell, der Grosse, der eingesetzten Technologie und den bereits bestehenden Compli-
ance-Strukturen der jeweiligen AAKD ab. So konnte der Revisionsvorschlag bei einigen
Unternehmen eine vollstindige Uberarbeitung der Sicherheitsarchitektur erfordern, wah-
rend bei anderen die Mehrkosten voraussichtlich vernachlassigbar sind, da ihre bestehen-
den Systeme und Prozesse die absehbaren Anforderungen bereits weitgehend erfiillen. Ge-
nerell gilt: Je datenschutzzentrierter das Geschiftsmodell eines Unternehmens ist, desto

grosser sind die Kosten.

Dennoch nannten die Interviewpartner Grossenordnungen, die das Ausmass der erwarte-
ten direkten monetdren Auswirkungen veranschaulichen:

» AAKD mit reduzierten Pflichten: Die Befragten schatzen die jahrlichen Compliance-
Kosten auf rund CHF 1 Mio. pro Unternehmen, bedingt durch den Bedarf an zusatzli-
chen IT-Spezialisten, erweiterter Serverkapazitaten und der Entwicklung von Systemen
zur Unterstiitzung der neuen Auskunftsbereitschafts- und Meldepflichten. Sollte eine
Anbieterin gezwungen sein, die Speicherinfrastruktur auszulagern oder Hyperscaler-
Dienste zur Erfiillung der Vorratsdatenspeicherungsanforderungen zu nutzen, konnten
diese Kosten — je nach Nutzervolumen sowie Art und Dauer der Speicherpflichten — in

den mehrstelligen Millionenbereich steigen.

= AAKD mit vollstindigen Pflichten: Fiir grossere Anbieterinnen, die vollstindigen Mit-
wirkungspflichten unterliegen, werden die Entwicklungskosten auf rund CHF 2 bis
3 Mio. geschatzt, mit laufenden jahrlichen Ausgaben von rund CHF 1.5 Mio. fiir Perso-
nal (Sicherheitsingenieure, Compliance-Personal etc.), Datenspeicherung sowie Be-
triebsunterstiitzung fiir den 24/7-Pikettdienst und automatisierte Schnittstellen.

Ein zentraler Treiber der direkten Kosten ist der Bedarf an qualifiziertem Personal. Die Im-
plementierung erfordert eine detaillierte Analyse interner Datenstrukturen, die Identifika-
tion und Zuordnung rechtlich relevanter Datenfelder zu den geforderten Ausgabeformaten
sowie die Entwicklung automatisierter oder halbautomatisierter Abfragemechanismen.
Zudem miissen die betroffenen AAKD interne Validierungs- und Genehmigungsprozesse
definieren, umfassende Dokumentationen erstellen und rigorose Tests durchfiihren. Dies
erfordert spezialisiertes technisches Fachwissen, unterstiitzt durch juristische Ressourcen —
eine Kombination, die den Personalaufwand erheblich erhoht. Der Betrieb dieser Systeme
erfordert zudem voraussichtlich laufende Schulungen, bindet Spezialistinnen und verur-
sacht zusatzlichen Aufwand fiir Sicherheits- und Auditprozesse.

Unter den AAKD sind besonders Anbieter von Cloud-Speicherdiensten einem hohen regu-
latorischen Risiko ausgesetzt. Obschon der genaue Umfang der angedachten Randdaten-
Vorratsspeicherungspflichten noch nicht abschliessend definiert ist, legen brancheninterne

Einschatzungen nahe, dass die entsprechenden Anbieterinnen zusitzlich umfangreiche
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Speicherkapazitdten bereitstellen miissten. Fin Interviewpartner schétzte, dass die Mehr-
kosten bei kleinen Anbieterinnen bis zu 10 Prozent des Umsatzes erreichen konnten, ver-

glichen mit rund 1 Prozent fiir grosse inlandische Anbieter von Cloud-Speicherdiensten.

Der Markt fiir Cloud-Speicherdienste ist durch intensiven Wettbewerb von globalen Hy-
perscalern wie AWS und Azure gekennzeichnet. Schweizerische Anbieter operieren in der
Regel mit knappen Margen und haben begrenzten Spielraum, zusatzliche Compliance-Kos-
ten an die Kunden weiterzugeben, ohne ihre Wettbewerbsposition zu gefdhrden. Sollten
sich die Speicherpflichten im Rahmen der VUPF-Revision als umfangreich erweisen, wiir-
den die damit verbundenen Investitions-, Speicher- und Betriebskosten die Betriebsmargen
mit hoher Wahrscheinlichkeit dauerhaft tibersteigen. In diesem Fall ware das Geschéftsmo-
dell von Schweizer Anbieterinnen von Cloud-Speicherdiensten wirtschaftlich nicht mehr
tragtahig. Marktaustritte oder Verlagerung der Aktivititen in Lander mit geringerer Regu-
lierungslast waren dann rationale und zu erwartende Reaktionen.

Indirekte Kosten

Neben quantifizierbaren direkten Kosten konnen den betroffenen Unternehmen auch
schwerer quantifizierbare, aber potenziell erhebliche Kosten entstehen:

= Strategische Disruption: Roadmaps, Produktentwicklungszyklen und Innovationsbe-
mithungen konnten pausiert, verzogert oder neu priorisiert werden, wenn Ressourcen
fiir den Aufbau tiberwachungsbezogener Infrastrukturen umgeleitet werden.

= Regulatorische Unsicherheit: Bereits der Prozess der Anpassung an ein sich verandern-
des Regulierungsregime verursacht Kosten — etwa fiir Szenarioplanung, rechtliche Ein-
schatzungen und Verhandlungen mit Kunden oder Investoren —, da sich Unternehmen
gegen unklare kiinftige Pflichten, die ihrem Geschaftsmodell schaden konnten, absi-

chern miissen.

* Opportunititskosten: Zeit und Kapital bzw. generell Produktionsfaktoren, die auf-
grund des Revisionsvorschlags fiir Compliance, Szenarioplanung und andere zusatzli-
che Aufgaben aufgewendet werden miissen, konnen nicht anderweitig eingesetzt wer-

den, was das Marktwachstum oder Produktverbesserungen potenziell verlangsamt.

Diese indirekten Auswirkungen erscheinen in der Regel nicht als explizite Budgetpositio-
nen, haben aber spiirbare Auswirkungen auf die organisatorischen Kapazitdten, die strate-
gische Flexibilitit und die Positionierung im Wettbewerb. Langfristig kann die Bedeutung
dieser indirekten Kosten jene der direkten Kosten um ein Vielfaches iibersteigen. Die oben
aufgefiithrten Kosten erfassen daher nur einen Teil der gesamten wirtschaftlichen Belas-

tung. Weitergehende Konsequenzen werden im folgenden Abschnitt erortert.

Konsequenzen

Die vorgeschlagene Ausweitung der Uberwachungspflichten fiir AAKD diirfte erhebliche
wettbewerbs-, strategie- und marktbezogene Auswirkungen zeitigen, insbesondere fiir Un-
ternehmen, deren Wertversprechen an Vertrauen, Datenschutz, Sicherheit und Swissness
gekniipft ist.
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Wettbewerbsnachteile und Reputationseffekte

Eine zentrale Sorge Schweizer AAKD ist, dass die revidierten Pflichten ihre Wettbewerbs-
position gegeniiber auslandischen Mitbewerbern untergraben wiirden. Anders als her-
kommliche FDA sind Schweizer AAKD typischerweise auf globalen Markten tatig. Sie ste-
hen in direktem Wettbewerb mit Anbieterinnen, die ihren Sitz in Landern haben, in denen
keine vergleichbaren Uberwachungspflichten gelten (namentlich in den USA und der EU).
Prominente Beispiele sind Messaging-Dienste wie WhatsApp und Signal oder E-Mail-An-
bieterinnen wie Microsoft Outlook und Gmail.

Wo ausldndische Mitbewerber weniger oder gar keine gleichwertigen Anforderungen er-
filllen miissen, hatten Schweizer AAKD hohere Compliance-Kosten und operative Ein-
schrankungen zu tragen. Diese konnen sich in héheren Preisen, langsameren Innovations-
zyklen, eingeschrankter Produktfunktionalitat oder der Notwendigkeit, Kernfunktionen
neuzugestalten, niederschlagen. Aufgrund der zusdtzlichen Compliance-, Speicher- und
Betriebskosten konnten iiberdies die ohnehin knappen Margen in international wettbe-
werbsintensiven Segmenten (weiter) erodieren. In Méarkten, die durch hohe Preistranspa-
renz und begrenzten Spielraum zur Kostenweitergabe gekennzeichnet sind (z.B. Cloud-
Dienste), besteht das Risiko, dass anhaltende Kostensteigerungen den Schweizer Standort
unrentabel machen. In solchen Fallen wird der Marktaustritt bzw. die Verlagerung in Lan-
der mit geringeren Regulierungsanforderungen zur rationalen wirtschaftlichen Reaktion.

Uber den Kostendruck hinaus stellt die Revision eine direkte Bedrohung fiir das Alleinstel-
lungsmerkmal der Schweizer AAKD dar. Besonders ausgepragt bei datenschutzzentrierten
Unternehmen, deren Geschaftsmodell explizit auf Datenminimierung und starken Vertrau-
lichkeitsgarantien aufbaut. Fiir diese Anbieterinnen sind die durch die VUPF-Revision ein-
gefiihrten Identifikations- und Vorratsdatenspeicherungspflichten unvereinbar mit ihrem
Wertversprechen.

Der Wettbewerbsnachteil fiir Schweizer AAKD materialisiert sich bereits heute. Laut Inter-
viewpartnern wird die regulatorische Unsicherheit rund um die VUPF-Revision zuneh-
mend von internationalen Mitbewerbern in Ausschreibungsverfahren, insbesondere im
B2B-Bereich, genutzt, um die Eignung Schweizer AAKD in Frage zu stellen. In Verbindung
mit der internationalen Sichtbarkeit der Revision™ trdgt diese Dynamik zu einer Ver-
schlechterung der wahrgenommenen Vertrauenswiirdigkeit Schweizer datenschutzzen-
trierter Dienste bei, noch bevor die Revision iiberhaupt in Kraft getreten ist. Dieser Repu-
tationsverlust ist wirtschaftlich relevant: Gemass einer von einem Interviewpartner durch-
gefiihrten Kundenbefragung ist die Reputation der zweitwichtigste Grund, weshalb Kun-

den deren Dienste gegeniiber denjenigen von Mitbewerbern bevorzugen.

*  Z.B., Proton to Expand Infrastructure Beyond Switzerland Over Surveillance Law Fears [20.01.2026], Aus

fiir Anonymitat: Schweizer Online-Nutzer sollen sich identifizieren miissen [20.01.2026], Switzerland’s

New Surveillance Law: A Privacy Crisis for Encrypted Services [20.01.2026].
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Mehrere Interviewpartnerinnen betonten zudem, dass «Swissness» — derzeit ein Wettbe-
werbsvorteil — unter dem revidierten Rechtsrahmen insbesondere fiir datenschutz-
zentrierte Unternehmen zum Nachteil werden konnte. Diese Befiirchtungen sind nicht rein
theoretischer Natur: Proton, das grosste Schweizer Datenschutztechnologieunternehmen,
hat bereits begonnen, Teile seiner Infrastruktur nach Deutschland und Norwegen zu verla-
gern, unter ausdriicklicher Berufung auf Rechtsunsicherheit und Bedenken, dass die revi-
dierten Uberwachungspflichten mit bestehenden Datenschutzverpflichtungen kollidieren
wiirden. Proton hat zudem offentlich erkldrt, dass eine Umsetzung der VUPF-Revision in
der vorgeschlagenen Form weitere Verlagerungen erforderlich machen wiirde.” Die Inter-
viewpartnerinnen erwarten, dass andere datenschutzorientierte Anbieterinnen folgen wiir-

den, da ihr Wertversprechen nicht mehr mit der Schweizer Regulierung vereinbar wiére.

Mit Blick auf die Zukunft diirften internationale Mitbewerber, die keinen gleichwertigen
Uberwachungsregimes unterliegen, Marktanteile von Schweizer Anbieterinnen {iberneh-
men, da Nutzer glaubwiirdigen Datenschutzgarantien Vorrang einrdumen. Aus wirtschaft-
licher Sicht schwacht dieses Ergebnis nicht nur inlindische Unternehmen, sondern auch
die Wirksamkeit des Regulierungsziels selbst: Angesichts der hohen Substituierbarkeit di-
gitaler Kommunikationsdienste iiber die Grenzen hinweg diirfte kriminelle Aktivitaten
einfach vermehrt tiber auslandische Plattformen abgewickelt werden. Dies wiirde den an-
gestrebten Nutzen einer verstirkten Uberwachung grundlegend in Frage stellen und

gleichzeitig die inlandische Wertschopfung schwachen.

Strategische Disruption und Opportunititskosten

Die Anpassung an ausgeweitete und unklare Pflichten erfordert — wie bereits erwahnt — die
Umverteilung knapper Ressourcen weg von Produktentwicklung und Innovation hin zu
Compliance und Risikominimierung. Fiir viele Unternehmen kann dies verzogerte Pro-
duktlancierungen, aufgeschobene Investitionen und strategische Neupriorisierungen be-
deuten. Betroffene Unternehmen riskieren dadurch, gegeniiber auslandischen Mitbewer-
bern, die keinen vergleichbaren Pflichten unterliegen, ins Hintertreffen zu geraten.

Die regulatorische Unsicherheit beeintrachtigt zudem die strategische Positionierung der
betroffenen Unternehmen gegeniiber Investoren und Kapitalmarkten. Unklare oder sich
verandernde Pflichten erh6hen das wahrgenommene regulatorische Risiko, was Bewertun-
gen driicken, Finanzierungskosten erhdhen und Investitionen abschrecken kann; insbeson-
dere bei Scale-ups und Startups. Mehrere Interviewpartner wiesen darauf hin, dass die Un-
sicherheit rund um die VUPF-Revision fiir Unternehmen, die einen Bérsengang oder gros-
sere Finanzierungsrunden erwagen, als negatives Signal wirkt und strategische Optionen

einschrankt.

40

Proton Says It'll Leave Switzerland if This Controversial Law Is Passed [20.01.2026], Proton-CEO Andy
Yen: «Wer Gesetzgebung der Polizei {iberldsst, sollte sich nicht wundern, wenn er eines Tages in einem
Polizeistaat aufwacht» [21.01.2026].
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Arbeitsmarkt- und Beschiftigungsfolgen

Die neuen regulatorischen Rahmenbedingungen konnen sich auch auf die Beschéftigung
auf Unternehmensebene auswirken, mit weitergehenden makrookonomischen Implikatio-
nen fiir die Beschaftigung (vgl. Kapitel 4). Einerseits erfordern ausgeweitete Mitwirkungs-
pflichten zusétzliches spezialisiertes Personal, etwa IT-Sicherheitsexperten, Compliance-
Beauftragte und Dateningenieurinnen. Dies kann bei Unternehmen zwar zu einer gewissen
Schaffung von neuen Stellen fiihren. Branchenbefunde legen jedoch nahe, dass eine solche
Nachfragesteigerung mit Fachkraftemangel und steigendem Lohndruck zusammenfallen,
was den Umfang der Nettobeschiftigungsgewinne begrenzt. Zudem werden diese zusatz-
lichen Stellen primdr im Compliance-Bereich geschaffen und tragen somit nicht direkt zu
Wertschopfung oder Innovation bei. Andererseits diirften Stellenverluste die Neueinstel-
lung tiberwiegen, wenn ein Teil der Unternehmen Ressourcen verlagert, die Prasenz in der
Schweiz reduziert oder aus dem Markt austritt. Gerade junge Startups mit begrenzten Res-
sourcen sind besonders exponiert, da solche Kleinunternehmen die weitgehend fixen Com-
pliance-Kosten und spezialisierten Personalanforderungen oft nicht absorbieren konnen.
Die Interviewpartner beurteilten den Nettobeschaftigungseffekt mittel- bis langfristig dann
auch durchgangig als negativ.

Auswirkungen auf Wertschopfung und Steuereinnahmen

Die Auswirkungen auf Wertschopfung und offentliche Finanzen ergeben sich direkt aus
der oben beschriebenen Wettbewerbs- und Strategiedynamik. Unternehmen, die ihre
Schweizer Prasenz reduzieren — durch Verlagerung von Infrastruktur, juristischen Perso-
nen, geistigem Eigentum oder Hauptsitzen ins Ausland —, leisten einen geringeren Beitrag
zur inlandischen Wertschépfung, zu den Unternehmenssteuereinnahmen sowie zu den lo-
kalen Lieferketten. Wenn sich diese Effekte auf die Prasenz von qualifizierten Mitarbeiten-
den in der Schweiz erstrecken, sind {iberdies auch Auswirkungen auf die Einnahmen aus

Einkommenssteuern und die Sozialversicherungsbeitrdge zu erwarten.

Uber die direkten fiskalischen Effekte hinaus schwichen solche Verlagerungen Wissens-
Spillovers, Clustering- und Agglomerationseffekte sowie Okosystemdynamiken, die fiir in-
novationsgetriebene Sektoren entscheidend sind. Ein anhaltender Abfluss von Unterneh-
men und Talenten birgt das Risiko, einen «Brain Drain» auszulosen, der die Attraktivitat
der Schweiz als Standort fiir vertrauens-, sicherheits- und datenschutzorientierte Techno-
logien mindert. Diese sektoriibergreifenden Effekte werden in Abschnitt 4.1 weiter analy-
siert.

Box 3: Effekte auf weitere Stakeholder: Endnutzer und 6ffentliche Institutionen

Die méglichen Konsequenzen der VUPF-Revision betreffen nicht nur Unternehmen, sondern auch
weitere Stakeholder. So erhoht etwa die Pflicht zur Speicherung von Metadaten sowohl die Ver-
fligbarkeit als auch die Konzentration sensibler Informationen bei den AAKD. Bereits die blosse

Existenz solcher Daten auf Servern vergrdssert die potenzielle Angriffsfliche fiir Cyberangriffe,
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wie insbesondere die Internet Society”' und das Konsumentenforum Schweiz” hervorheben. Un-
ternehmen, die bisher mit datenminimierenden Architekturen arbeiteten, sind verpflichtet, Infor-
mationen vorzuhalten, die andernfalls nicht gespeichert wiirden, da sie keinen technischen Mehr-
wert haben. Dies schafft zusatzliche Angriffsziele, da der erwartete Wert eines erfolgreichen Ein-

bruchs steigt.

Die Revision betrifft auch direkt die Endkonsumenten, indem sie die Sicherheit ihrer personlichen
Daten mindert. Der potenzielle Schaden aus einem einzelnen Sicherheitsvorfall steigt, da grossere
Mengen an Metadaten iiber langere Zeitraume gespeichert werden. Gleichzeitig beeintrachtigt die
Anhéaufung von Metadaten auch die Benutzerfreundlichkeit, die Flexibilitat und die Servicequalitadt
der AAKD. Da sich ein erheblicher Teil des Wertes der angebotenen Dienste zudem aus Datenmi-
nimierung und Vertraulichkeit ableitet, untergraben Anforderungen, die eine umfangreichere Da-
tenerhebung oder -speicherung vorschreiben, direkt diese Produktmerkmale. Sie fithren aus Nut-
zerperspektive zu einer Verschlechterung der angebotenen Qualitat der Dienste.

Die VUPF-Revision betrifft im Ubrigen auch éffentliche Institutionen, die zunehmend auf sichere
digitale Kommunikationsdienste angewiesen sind. So benutzten die Schweizer Bundesbehorden —
einschliesslich der Schweizer Armee — den verschliisselten Messaging-Dienst von Threema als pri-
maren Kommunikationskanal, grosstenteils als Reaktion auf Bedenken hinsichtlich Vertraulichkeit
und Datenschutz. Der Revisionsvorschlag konnte die Sicherheitseigenschaften dieser Dienste
durch die Einfithrung einer obligatorischen Metadaten-Vorratsspeicherung verandern. Wie bei Pri-
vatnutzermn kénnte die erhohte Verfiigbarkeit und Konzentration von Metadaten potenzielle Sicher-
heitsschwachstellen fiir Bund und Kantone vergrossern. Dieses Risiko kénnte sich weiter verstar-
ken, wenn regulatorischer Druck Schweizer Anbieterinnen dazu veranlasst, Infrastruktur — etwa
Datenserver —ins Ausland zu verlagern. In solchen Fallen konnte sensible Korrespondenz von Bun-
desangestellten oder Militarpersonal unter anderen Sicherheitsstandards oder ausserhalb der di-
rekten Kontrolle Schweizer Behrden gespeichert werden. Die Revision der VUPF birgt damit die
Gefahr, die Exposition von Regierungs- und Militairkommunikation gegeniiber Datenpannen oder
unbefugten Zugriffen zu erhchen. Obschon dies keinen unmittelbaren Verlust der Vertraulichkeit
impliziert, erhoht es die erwarteten Risiken im Umgang mit sensiblen staatsbezogenen Informati-
onen und kann die langfristige digitale Resilienz 6ffentlicher Institutionen beeintrachtigen.

Zusammenfassung

Dieses Kapitel analysiert die wirtschaftlichen Auswirkungen der vorgeschlagenen VUPF-
Revision auf Unternehmen, die direkt von der neuen Regulierung betroffen waren, insbe-
sondere die herkommlichen Fernmeldedienstanbieterinnen (FDA) und Anbieterinnen ab-
geleiteter Kommunikationsdienste (AAKD). Dabei ist fiir FDA die hauptsachliche Konse-
quenz aus der geplanten Revision, dass bestimmte Anbieterinnen neu in die Kategorie der

"' Internet Society Switzerland Chapter. (2025). Geplante VUPF-Revision bedroht Grundrechte und kompromittiert

Verschliisselungen. Geplante VUPF-Revision bedroht Grundrechte und kompromittiert Verschliisselung -
ISOC Switzerland Chapter [02.03.2026].

* Konsumentenforum Switzerland. (2025). Stellungnahme zur VUPF-Revision. https://konsum.ch/wp-con-

tent/uploads/2025/05/VL-Stellungnahme-Konsumentenforum. pdf [11.03.2026].
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vollen Pflichten eingestuft wiirden. Obschon dies fiir alle betroffenen Unternehmen mit ho-
heren Compliance-Kosten einhergeht, diirften die konkreten Kosten der einzelnen FDA -
je nach bestehender Infrastruktur und Regulierungsexposition — erheblich variieren. Letzt-
lich ist davon auszugehen, dass der Wettbewerb im Schweizer FDA-Markt aufgrund der
VUPF-Revision nicht wesentlich beeintrichtigt wiirde, da die Anbieterinnen &dhnlichen
Pflichten gegeniiberstehen und der internationale Wettbewerbsdruck begrenzt ist. Infolge-
dessen wiirden die hoheren Kosten mit grosser Wahrscheinlichkeit einfach an die Kunden

weitergegeben.

Grundlegend anders présentiert sich die Situation fiir AAKD. Die Definition der abgeleite-
ten Kommunikationsdienste ist weit gefasst und technologieneutral; sie umfasst eine breite
Palette digitaler Geschaftsmodelle, darunter Messaging, E-Mail, Hosting, Cloud-Dienste
und in Plattformen eingebettete Kommunikationsfunktionalitdten. Obschon die genaue
Anzahl der betroffenen Unternehmen nicht robust quantifiziert werden kann, legen die
verfligbaren Quellen nahe, dass eine erhebliche Anzahl in der Schweiz ansassiger Unter-

nehmen in den Anwendungsbereich der revidierten VUPF fallen kénnte.

Fiir diese Unternehmen, insbesondere jene im Cloud-Speichersektor oder mit datenschutz-
zentrierten Geschaftsmodellen, sind die direkten Compliance-Kosten voraussichtlich er-
heblich. Je nachdem, ob Unternehmen reduzierten oder vollen Pflichten unterliegen, lassen
die Interviewergebnisse auf jahrliche Compliance-Kosten in der Grdssenordnung von
CHF 1 Mio. (reduzierte Pflichten) bzw. auf Initialinvestitionen von CHF 2 bis 3 Mio. zuziig-
lich laufender Kosten von rund CHF 1.5 Mio. pro Jahr (volle Pflichten) schliessen. Diese
Kosten werden primar durch spezialisierte Personalanforderungen, Vorratsdatenspeiche-
rungsinfrastruktur, Anpassungen der Sicherheitsarchitektur und eine 24/7-Betriebsbereit-
schaft verursacht. Uber diese direkten Ausgaben hinaus erwachsen den Unternehmen auch
erhebliche indirekten Kosten, die sich mit regulatorischer Unsicherheit, Opportunitatskos-

ten und interner Ressourcenumverteilung begriinden lassen.

Die Revision hat besonders ausgepragte Konsequenzen fiir AAKD mit datenschutz-
zentrierten Geschdftsmodellen. Erstens erleiden Schweizer AAKD gegeniiber auslandi-
schen Mitbewerbern einen Wettbewerbsnachteil und Reputationsrisiken. Zweitens miissen
Unternehmen Ressourcen von Innovation auf Compliance umlenken, was die Produktent-
wicklung verzdgert, die strategische Flexibilitat einschrankt und die Investitionsattraktivi-
tat mindert, insbesondere fiir Startups. Drittens ist eine erhchte Nachfrage nach speziali-
sierten Compliance-Experten zu erwarten, dennoch diirften aufgrund von Verlagerungen
insgesamt Nettobeschaftigungsverluste wahrscheinlich sein. Schliesslich konnen inlandi-
sche Wertschopfung und Steuereinnahmen sinken, wenn Unternehmen Infrastruktur, ju-
ristische Personen oder Mitarbeitende ins Ausland verlagern.
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Makrookonomische Analyse

Dieses Kapitel analysiert die makrodkonomischen Auswirkungen einer vollstindigen Um-
setzung der revidierten VUPF im Vergleich zu einer Fortfiihrung des Status quo. Die
Dienste der AAKD und FDA sind dabei nicht auf einen spezifischen Sektor beschrankt,
sondern in ein breites Spektrum wirtschaftlicher Aktivititen eingebettet — etwa in den Fi-
nanzsektor (z.B. SIX), den E-Commerce (z.B. Digitec) und die Digital Trust-Branche (z.B.
Threema). Folglich sind die Auswirkungen der VUPF-Revision sektoriibergreifend und he-
terogen. Die starksten negativen Auswirkungen werden jedoch offensichtlich in der Digital
Trust-Branche erwartet, die grundlegend von Glaubwiirdigkeit, Vertraulichkeit und siche-
rem Datenumgang abhangt (vgl. Abschnitt 3.2). Massnahmen wie aufhebbare Verschliisse-
lung und verlangerte Vorratsdatenspeicherungsfristen (vgl. Abschnitt 2.3.2 und Anhang
A.2) riskieren, dieses Vertrauen zu untergraben, Angriffsflachen fiir Cyberattacken zu ver-
grossern und die Wahrscheinlichkeit von Datenpannen zu erhhen.

Relevanz des Digital Trust-Sektors

Die Schweiz bietet aussergewohnliche Rahmenbedingungen fiir die Entwicklung von Di-
gital Trust-Diensten. Politische Neutralitdt und Stabilitat, starke und unabhéngige Institu-
tionen sowie hohe Rechtssicherheit schaffen ein einzigartiges Umfeld fiir datenintensive
Industrien. Die Datenschutzstandards des Landes — kombiniert mit einer praxistauglichen
Regulierung — gelten als zentrale Standortvorteile. Dies zeitigt sich in der Prasenz interna-
tionaler Unternehmen wie Kaspersky, Acronis oder SWIFT, die in der Schweiz Rechenzen-
tren betreiben, um von der hochwertigen Infrastruktur und dem robusten Datenschutzre-

gime zu profitieren.”

Um diese Standortvorteile zu festigen, griindeten die Kantone Waadt und Genf im Jahr
2020 das «Trust Valley», ein Kompetenzzentrum fiir Cybersicherheit, digitales Vertrauen
und Zukunftstechnologien. Das «Trust Valley» beherbergt derzeit mehr als 300 speziali-
sierte Unternehmen und tiber 500 Experten. Es bildet ein dichtes und schnell wachsendes
Okosystem.* Erganzende Initiativen wie die «Swiss Digital Initiative» und ihr global weg-
weisendes «Digital Trust Label» starken die Positionierung der Schweiz durch internatio-
nal anerkannte Standards fiir vertrauenswiirdige digitale Dienste. Diese Bemiithungen wer-
den durch eine institutionalisierte Zusammenarbeit zwischen 6ffentlichen und privaten In-
stitutionen unterstiitzt. So treffen sich beispielsweise jahrlich {iber 50 Partner aus Verwal-
tung und Wissenschaft (darunter die EPFL) am «Trust Valley Day», um die strategischen
Prioritaten zu koordinieren, sich zu vernetzen und Chancen zu erkunden.

Uber die institutionellen Entwicklungen hinaus ist die wirtschaftliche Bedeutung des Digi-

tal Trust-Sektors zunehmend messbar: Gemass verschiedenen Marktanalysen wird der glo-
bale Markt fiir Digital Trust bis 2025 voraussichtlich zwischen CHF 92 und 386 Mrd. errei-
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Factsheet: Die Schweiz als Standort fiir Cybersicherheit [20.01.2026].

* Siehe die Webseite vom Trust Valley.

Regulierungsfolgenabschétzung: Revision der VUPF | 40/73


https://www.s-ge.com/de/publication/factsheet/cybersicherheit-schweiz?ct#:~:text=Zentrum%20f%C3%BCr%20Cybersicherheit%20des%20World,in%20diesem%20Bereich%20zu%20unterst%C3%BCtzen
https://trustvalley.swiss/en/

swiss
economics

chen, wovon — basierend auf Berechnungen von Swiss Economics — CHF 3.2 bis 6.4 Mrd.
auf die Schweiz entfallen.” Es wird erwartet, dass der Schweizer Markt in den kommenden
Jahren mit einer jahrlichen Rate von ca. 10 bis 21 Prozent wéchst. Dies impliziert eine prog-
nostizierte Marktgrosse von CHF 5.2 bis 17.1 Mrd. bis 2030 und CHF 8.5 bis 45.5 Mrd. bis
2035. Dieses Wachstum wird durch die rasch fortschreitende Digitalisierung von Kernin-
dustrien wie dem Finanzensektor und dem Gesundheitswesen, hohen Pro-Kopf-Ausgaben
fiir Forschung und Entwicklung — unterstiitzt durch Forderprogramme des Bundes fiir di-
gitale Innovation — sowie der gelebten Datensouveranitat und dem fortschrittlichen Daten-

schutz in der Schweiz vorangetrieben.*

Réumlich erstreckt sich die Schweizer Digital Trust-Industrie iiber die Genferseeregion hin-
aus und umfasst etwa auch den weltweit bekannten Blockchain-Cluster des «Crypto Val-
ley» in Zug.” So ermdglichten giinstige Unternehmenssteuerregelungen, Rechtssicherheit
und eine technologieaffine Investorenbasis Blockchain- und Web3-Unternehmen, von der
Schweiz aus global zu skalieren. Die Region zog Hunderte von Startups, globale Stiftungen
(z.B. die Ethereum Foundation) und Risikokapital an und festigte damit den Ruf der
Schweiz als neutrales, sicheres und innovationsfreundliches Umfeld fiir dezentralisierte
Technologien.

Box 4: Auf dem Weg zu einem Innovationscluster nach Stockholmer Vorbild?

Ein europaisches Referenzbeispiel fiir Cluster-Dynamiken ist Stockholm, wo sich eines der erfolg-
reichsten Tech-Okosysteme des Kontinents etabliert hat.*” Trotz des kleinen Heimmarkts hat es
zahlreiche global agierende Unternehmen hervorgebracht. Das Stockholmer Okosystem — mit ei-
nem Wert von rund USD 250 Mrd., mehr als 2’500 Startups und iiber 30 Unicorns® — wichst durch

anhaltende Kapitalmobilisierung, enge Integration zwischen Forschungseinrichtungen, Investoren

Die grosse Bandbreite der Schatzungen ist der ungenauen Definition des «Digital Trust»-Marktes und der
begrenzten Verfiigbarkeit von Daten geschuldet; die genauen Berechnungen kénnen Anhang B entnom-

men werden.
Siehe z. B. Digital Trust Market Size & Share Analysis - Growth Trends and Forecast (2026 - 2031)

[20.01.2026], Switzerland Cybersecurity Market Size & Share Analysis - Growth Trends and Forecast (2026
-2031) [20.01.2026].
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Siehe die Webseite von Crypto Valley.

*  Ahnliche Clusterdynamiken wurden auch in anderen fithrenden Innovationszentren wie Tel Aviv beo-

bachtet. Dort haben jahrzehntelange gezielte staatliche Forderung, eine starke Mobilisierung von Risikoka-
pital (z.B. durch die Yozma-Initiative) und eine enge Verzahnung von Wissenschaft, Startups und multi-
nationalen Unternehmen ein weltweit bedeutendes Tech-Okosystem hervorgebracht — insbesondere in
den Bereichen Cybersicherheit, KI und Biowissenschaften. Wie Stockholm veranschaulicht auch Tel Aviv,
wie frithe Scale-ups, Exits und Internationalisierung sich selbst verstiarkende Zyklen aus Kapitalbildung,
Talentrecycling und unternehmerischer Erfahrung beférdemn konnen. Vgl. z.B. "Start-up Nation": An
incomplete history and profile of Israel's rise in Cybersecurity [20.01.2026], Tel Aviv Ranks #4 Global
Startup Ecosystem in 2025 Global Startup Ecosystem Report by Startup Genome [20.01.2026].

STOCKHOLMS EKOSYSTEM FOR STARTUPS 2025 [27.02.2026].
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und Unternehmenspartnern sowie einer Kultur internationaler Ambitionen und Kollaborationen.
Erfolgsgeschichten wie Spotify oder Klarna haben dazu gefiihrt, dass Griinder und Fiihrungskrafte
ihre Erfahrungen, Netzwerke und Mittel in neue Unternehmen einbringen. Dadurch ist ein Kreis-
lauf aus Wissen, Kapital und Fithrungskompetenz entstanden, der den Markteintritt und das

Wachstum nachfolgender Unternehmensgenerationen erleichtert.”

Die Schweiz weist Gemeinsamkeiten mit Schweden auf, die eine vergleichbare Entwicklung be-

giinstigen konnten:

* Hohe Konzentration von Deep-Tech-Talenten und akademische Anker (EPFL, ETH Ziirich);
= stabile politische Rahmenbedingungen, die eine hohe Rechtssicherheit garantieren;

= ein etabliertes Risikokapital-Okosystem (z.B. Redalpine, Founderful);

* aufstrebende, international sichtbare Cluster («Trust Valley», «Crypto Valley») und

* eine stetige Marktausweitung in den relevanten Sektoren.

Diese Faktoren sprechen dafiir, dass die Schweiz grundsitzlich gut positioniert ist, um Innovati-
onscluster zu entwickeln. Um das Potenzial auszuschopfen, erscheint es dabei vielversprechend,
die Mechanismen nachzubilden, die zu den frithen Erfolgen Schwedens beigetragen haben. Dazu
zahlen insbesondere eine solide Kapitalbildung, eine starke internationale Ausrichtung sowie der
Aufbau eines Kreislaufs, der erfahrene Unternehmerinnen sowie Investoren hervorbringt. Denn
die Erfahrungen Schwedens zeigen, dass unternehmerischer Erfolg sich selbst verstarken kann:
Exits von Unicorns und die Entwicklung von Scale-ups setzen nicht nur Kapital frei, sondern ver-
grossern auch den Pool erfahrener Griinderinnen, Fiithrungskréafte und Business Angels. Diese in-
vestieren in neue Unternehmen, bringen ihr Know-how ein und begleiten deren Aufbau. Dadurch
werden Cluster-Dynamiken gestarkt und Hiirden bei der Skalierung fiir nachfolgende Unterneh-
men gesenkt.

Ob sich eine solche Entwicklung in der Schweiz tatsachlich einstellt, bleibt naturgemass offen. Meh-
rere Interviewpartner betonten jedoch, dass die Digital Trust-Branche in Europa an einem kriti-
schen Punkt steht, an dem die Entstehung eines neuen Clusters wahrscheinlich ist. Derzeit er-
scheint die Schweiz im internationalen Wettbewerb als Standort fiir ein solch neues Cluster gut
positioniert. Nach Einschitzung der Befragten wiirde die Umsetzung der vorgeschlagenen VUPF-
Revision die Ausgangslage fiir die Schweiz jedoch erheblich verschlechtern und die Wettbewerbs-
vorteile weitgehend zunichtemachen; dies nota bene noch bevor sich ein solcher Cluster tiberhaupt

bilden konnte.

Rolle von Datensouverinitit, Datenschutz und Reputation im Digital Trust-Sektor

Eine wachsende Literatur zu «Data Governance» und der Okonomie des Datenschutzes
zeigt, dass starke Datenschutzregime und klare Datensouveranitatsregeln zentrale Fakto-
ren flir die Ansiedlung einer Digital Trust-Industrie darstellen. Die OECD weist nach, dass
vertrauenswiirdige, gut regulierte Datenumgebungen sowohl das Vertrauen im gesamten

Datenokosystem starken als auch Investitionen und Datenaustausch stimulieren. Umge-

* Stockholm - Europe's Unicorn Factory [27.02.2026].
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kehrt untergrabt eine schwache Governance und der Kontrollverlust {iber Daten Innova-
tion und digitale Wertschopfung.”

Ebenso hat die empirische Forschung im Bereich der Datenschutzokonomie gezeigt, dass
die Bereitschaft von Nutzerinnen und Unternehmen, digitale Dienste zu nutzen, entschei-
dend von der Bereitstellung glaubwiirdiger Datenschutzgarantien abhangt. Werden diese
Garantien untergraben, gehen Nutzung, Innovation und Marktwachstum zuriick. * Der
«Digital Trust Report» von CEBR quantifiziert diese Beziehung und zeigt, dass ein hoheres
Mass an digitalem Vertrauen mit deutlich starkerem Wirtschaftswachstum verbunden ist
und dass Vertrauensdefizite in entgangenem BIP- und Umsatzpotenzial miinden. CEBR
kommt zum Schluss, dass ein Anstieg des digitalen Vertrauens um 5 Prozentpunkte mit
einer durchschnittlichen Zunahme des BIP pro Kopf von USD 3’000 einhergeht.”

Jiingere politische und brancheninterne Analysen gehen noch einen Schritt weiter. Sie be-
zeichnen Datensouveranitat als «strategischen Gestaltungsimperativ» fiir den Aufbau und
die Aufrechterhaltung von digitalem Vertrauen. Werden Datensouveranitit und Daten-
schutz geschwicht, besteht die Gefahr, dass Unternehmen sensible Daten zuriickhalten,
kritische Infrastruktur verlagern oder Investitionen reduzieren. Dies konnte zur Stagnation
oder gar Erosion von Digital Trust-Clustern fiihren.”

Ein Vertrauensverlust hat damit direkte und potenziell erhebliche wirtschaftliche Auswir-
kungen. Auch das Weltwirtschaftsforum (WEF) warnt, dass ein dauerhafter Vertrauens-
verlust in Technologie und Datenschutz Innovation und Wirtschaftskraft gefahrdet: «If
trust in technology is lost forever, then so too might be the possibility of a future of innovation and
opportunity.» Eine Umfrage von McKinsey™ zeigt tiberdies, dass mehr als die Halfte der
Konsumenten ausschliesslich bei Unternehmen kauft, die fiir den Schutz von Kundendaten
bekannt sind. Sobald Berichte tiber Datenpannen oder einen fragwiirdigen Umgang mit
dem Datenschutz bekannt werden, wechseln Kunden zu Mitbewerbern (40 Prozent der Be-
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Going Digital to Advance Data Governance for Growth and Well-being [20.01.2026], Data governance |
OECD [20.01.2026], Privacy and data protection [20.01.2026].

52

Acquisti, Tayolor & Wagman (2016). The Economics of Privacy.

* The digital trust index [20.01.2026].
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Siehe z. B. Cybersecurity as Switzerland’s Strategic Imperative [22.01.2026], Data Sovereignty: The Driving
Force Behind Europe’s Sovereign Cloud Strategy [20.01.2026], Digital trust: Why it matters for businesses
[20.01.2026], SAP’s Sovereignty Commitment: “Building a Secure and Sovereign Future, Together”
[20.01.2026], Why data sovereignty is now a dealbreaker in cybersecurity [21.01.2026].

** Konkrete Beispiele sind die Verlagerung der Infrastruktur von Proton (siehe Abschnitt 3.2.4) oder die Ver-

lagerung von Session im Jahr 2024 — also vor der Veréffentlichung des Revisionsvorschlags — in die

Schweiz (Siehe Introducing the Session Technology Foundation [20.01.2026]).

%6 Digital trust: Why it matters for businesses [20.01.2026].
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fragten beendeten eine Geschiftsbeziehung aufgrund einer Datenschutzverletzung).” Die
Umfrage stellt weiter fest, dass ein starker Datenschutz nicht nur Kunden, sondern auch
Investorinnen und Fachkrifte anzieht. Teile der Literatur betrachten digitales Vertrauen
sogar als immaterielles Kapital: Einmal erschiittert, ist Vertrauen nur schwer zuriickzuge-

winnen.*®

Dieser Effekt lasst sich auch auf Unternehmensebene beobachten. Gemadss einer Gartner-
Umfrage unter CIO in Westeuropa berichten 61 Prozent von gestiegenen Bedenken hin-
sichtlich digitaler Souveranitat und Kontrolle tiber Daten und Infrastruktur aufgrund geo-
politischer Entwicklungen. Dies hat zu einer starkeren Nutzung lokaler oder regionaler
Cloud-Lésungen gefiihrt.” Eine Analyse von Proton ergab in diesem Zusammenhang, dass
derzeit rund 75 Prozent der borsenkotierten Unternehmen in Europa US-amerikanische
Technologiedienste nutzen.” Eine Verlagerung hin zu europdischen Technologien wiirde
daher mit erheblichem Wachstum des europdischen Marktes — einschliesslich des Digital
Trust-Sektors — einhergehen. In Ubereinstimmung mit diesen Befunden prognostiziert
Gartner einen deutlichen Anstieg der Nachfrage nach souveraner Cloud-Infrastruktur und
sagt voraus, dass die Ausgaben hierfiir in Europa im Jahr 2026 gegeniiber dem Vorjahr um
iber 80 Prozent steigen werden.” Dies deutet darauf hin, dass Bedenken hinsichtlich digi-
taler Souveranitdt zunehmend zu einem zentralen Faktor bei Investitionsentscheidungen
werden. Insgesamt scheinen Unternehmen dem rechtlichen und regulatorischen Umfeld,

in dem ihre Daten gehostet werden, eine immer grossere Bedeutung beizumessen.

Dartiber hinaus legen auch die jiingsten Diskussionen innerhalb der EU iiber eine europa-
ische Préaferenz im Offentlichen Beschaffungswesen nahe, dass nicht nur Unternehmen, son-
dern auch der offentliche Sektor sein Verhalten zusehends anpasst. Auch in der Schweiz
werden in den Bereichen Verteidigung und digitale Souveranitat Bedenken hinsichtlich ei-
ner iibermassigen Abhangigkeit von den USA sowie Sicherheitsbedenken gegeniiber US-

*” Dieses Phinomen zeigt sich derzeit im KI-Sektor infolge der Konflikte des US-Verteidigungsministeriums

mit Anthropic. Nachdem das Pentagon seinen Vertrag mit Anthropic gekiindigt hatte — angeblich wegen
dessen Weigerung, die Masseniiberwachung im Inland zu ermdglichen —und einen Direktvertrag mit
OpenAlunterzeichnet hatte, zeigten Marktdaten einen sprunghaften Anstieg von Anthropics Claude im
App-Store-Ranking (vgl. Claude just beat ChatGPT on the App Store, and the reason is surprising
[09.03.2026]). Die Auswirkungen waren so erheblich, dass OpenAI-CEO Sam Altman auf X [09.03.2026]
offentlich klarstellte, dass OpenAl keine Masseniiberwachung betreiben werde, um das Vertrauen der

Verbraucher wiederherzustellen.

%8 Paliszkiewicz, Chen, Launer (2022). Trust and Digital Business., Digital trust: Why it matters for

businesses [20.01.2026], Why data sovereignty is now a dealbreaker in cybersecurity [21.01.2026].

*  Gartner Survey Reveals Geopolitics Will Drive 61% of CIOs and IT Leaders in Western Europe to Increase

Reliance on Local Cloud Providers [13.02.2026].

% US tech rules the European market [18.02.2026].

61

Gartner Says Worldwide Sovereign Cloud IaaS Spending Will Total $80 Billion in 2026 [13.02.2026].
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amerikanischen Anbieterinnen gedussert.” Obschon diese Entwicklungen noch in einem
frithen Stadium sind, deuten sie darauf hin, dass europaische Losungen im offentlichen

Sektor erhebliche Wachstumschancen aufweisen.

Vor diesem Hintergrund sind die Wachstumsaussichten fiir Schweizer Digital Trust-An-
bieterinnen grundsétzlich intakt. Die Nachfrage nach Datensouveranitat, sicherer Cloud-
Infrastruktur und glaubwiirdigen Datenschutzgarantien wachst rasch und vergrossert da-
mit den Gesamtmarkt fiir Digital Trust-Dienste. Die Tatsache, dass aktuell viele Unterneh-
men ihre Hosting-Standorte sowie die regulatorische Umgebung {iberpriifen, ertffnet ver-
trauenswiirdigen Rechtsordnungen die Moglichkeit, einen Teil dieses wachsenden Marktes
dazu zu gewinnen. Die Schweiz ist mit ihrem Ruf fiir Rechtssicherheit, Vertrauen, Neutra-
litat und institutionelle Glaubwiirdigkeit gut positioniert, von dieser doppelten Dynamik —
einem wachsenden Markt und dem Potenzial, ihren Anteil daran zu steigern — zu profitie-
ren. Die geplante VUPF-Revision droht jedoch dieses Potenzial zu gefihrden: Sie ver-
schlechtert die regulatorischen Rahmenbedingungen und die positive Reputation der
Marke Schweiz. Letztlich werden damit genau die Vertrauensvorteile, auf dem diese
Wachstumschance beruht, untergraben.

Konsequenzen der geplanten VUPF-Revision

Aufbauend auf der Analyse des Digital Trust-Sektors werden nachfolgend die wirtschaft-
lichen Konsequenzen einer vollstindigen Umsetzung der revidierten VUPF untersucht. Die
Analyse geht vom am direktesten betroffenen Sektor zu weitergehenden makrodkonomi-
schen Konsequenzen iiber und zeigt auf, wie regulatorische und reputationsbezogene Ef-
fekte sich von Entscheidungen einzelner Unternehmen auf die gesamte Wirtschaft auswei-

ten konnen.

Unmittelbare Auswirkungen auf den Digital Trust-Sektor

Die Interviewergebnisse deuten durchgéngig darauf hin, dass die geplante VUPF-Revision
die Wachstumsaussichten der Schweizer Digital Trust-Branche substanziell beeintrachti-
gen wiirde. Obschon nur ein Teil der Unternehmen im Digital Trust-Sektor direkt den re-
vidierten Pflichten unterliegt, betonten die Interviewpartner, dass die Revision die Tragfa-
higkeit aller datenschutzzentrierten Geschaftsmodelle tangieren wiirde; sie erodiert die
wahrgenommene Vertrauenswiirdigkeit und beeinflusst damit die gesamte Schweizer Di-

gital Trust-Industrie negativ.

Erste Auswirkungen lassen sich bereits beobachten. So hat Proton Serverinfrastruktur im
Ausland aufgebaut und 6ffentlich kommuniziert, dass weitere Investitionen in der Schweiz
auf Eis liegen, solange die Einfiihrung der revidierten VUPF im Raume steht. Nach Anga-
ben von Proton wire das Schweizer Regulierungsumfeld bei einer Umsetzung der VUPF-

62

Siehe z. B. Von der Abhangigkeit zur Selbstbestimmung: Die digitale Zukunft der Schweiz [18.02.2026],
Kénnen wir uns bei unserer Verteidigung noch auf die USA verlassen? [18.02.2026], How tenaciously
Palantir courted Switzerland [24.02.2026].
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Revision nicht mehr mit ihrem Wertversprechen vereinbar. Ein weiteres konkretes Beispiel
ist der VPN-Anbieter PrivadoVPN. Anfang 2026 gab das Unternehmen seine Verlagerung
nach Island bekannt und begriindete diese Entscheidung ausdriicklich auch mit Bedenken
hinsichtlich des VUPF-Revisionsvorschlags.” Die Befragten weisen weiter darauf hin, dass
ein breites Spektrum von Startups und Scale-ups, die in datenschutzférdernden Technolo-
gien, sicherer Kommunikation, Cybersicherheit und Cloud-Diensten tatig sind, vor ver-
gleichbaren Abwagungen steht.

Die Revision der VUPF, wie vom Bundesrat vorgeschlagen, diirfte somit das dynamische
Wachstum des Schweizer Okosystems im Digital Trust-Sektor stark bremsen. Anstatt sich
zu einem dynamischen Cluster zu entwickeln, droht dem Okosystem Stagnation und Frag-
mentierung, da Ankerunternehmen im Ausland skalieren und Startups entweder friihzei-
tig in ihrem Lebenszyklus abwandern oder von vornherein ausserhalb der Schweiz gegriin-
det werden. Angesichts des erheblichen Einflusses von Netzwerkeffekten, Mentoring und
Signalwirkung bei der Clusterbildung kann schon der Abgang oder die ausbleibende Ex-
pansion weniger prominenter Akteure ausreichen, um die Entstehung eines tragfahigen
internationalen Hubs zu verhindern.

Allgemeine Effekte von Reputations- und Vertrauensverlust

Uber die direkten sektoralen Auswirkungen hinaus heben alle Interviewpartner die Bedeu-
tung von Reputationseffekten hervor. Der internationale Ruf der Schweiz als vertrauens-
wiirdige, neutrale und diskrete Rechtsordnung gilt weithin als entscheidender Faktor, der
einem breiten Spektrum wirtschaftlicher Aktivitdten zugutekommt. Vertrauen ist jedoch
asymmetrisch fragil: Es ist kostspielig und zeitaufwendig aufzubauen, kann jedoch rasch

verloren gehen und ist — einmal beschadigt — schwer wiederherzustellen.

Vertrauen beeinflusst die Faktorproduktivitat, die Kapitalakkumulation, Innovationsan-
reize und Standortentscheidungen global mobiler Unternehmen.* Regulatorische Eingriffe,
welche die Wahrnehmung der Vertrauenswiirdigkeit eins Landes verandern, konnen da-
her grosse Auswirkungen auf Sektoren jenseits der direkt betroffenen haben. Der VUPE-

Revisionsvorschlag riskiert, genau einen solchen Reputationsverlust auszuldsen.

Spillover auf andere vertrauensbasierte Sektoren

Die wirtschaftlichen Konsequenzen der geplanten VUPF-Revision diirften sich somit nicht
auf die Digital Trust-Branche beschranken. Insbesondere ist es wahrscheinlich, dass die be-
fiirchteten negativen Effekte auf andere vertrauensbasierte Sektoren tibergreifen wiirden,
darunter Finanz- und Versicherungsdienstleistungen, datenbezogene Dienstleistungen im

'Our users deserve better' — PrivadoVPN set to leave Switzerland on privacy grounds | TechRadar
[13.02.2026].

Vgl. z. B. Smith (2020). Trust and Total Factor Productivity: What Do We Know About Effect Size and
Causal Pathways?, de Bliek & Burger (2015). Regional Trust, Liabilities of Foreignness and the Location
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Decision of Multinational Firms in Europe.
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Gesundheitswesen, Kooperationen in der Spitzenforschung und Teile des exportorientier-
ten Dienstleistungssektors.

In diesen Bereichen konkurriert die Schweiz international nicht nur tiber die Preise, son-
dern vor allem auch iiber Glaubwiirdigkeit, Stabilitit und institutionelle Qualitdt. Eine
Schwiachung des Narrativs der «vertrauenswiirdigen Schweiz» konnte deshalb die Wettbe-
werbsfahigkeit mindern, selbst wenn Produkte und Dienstleistungen an sich gleichbleiben.
Dieser Mechanismus zeigte sich etwa jiingst in den USA, wo die Verdanderung der wahrge-
nommenen Vertrauenswiirdigkeit der Rechtsordnung —und nicht etwa technologische An-
derungen — Unternehmen und Regierungen dazu veranlasst haben, Datenspeicherorte, Lie-
ferantenauswahl und strategische Abhiangigkeiten neu zu bewerten.”

Aus makrodkonomischer Sicht verstarken solche Spillover-Effekte den urspriinglichen
Schock. Verlagerungsentscheidungen von Digital Trust-Unternehmen kénnen dabei weit-
reichende Folgewirkungen entfalten — etwa auf Bankbeziehungen, Finanzierungsstruktu-
ren, professionelle Dienstleistungen und Kapitalmarktaktivitaten. Mittel- bis langfristig be-
steht die Gefahr, dass dadurch das gesamte Innovationsdkosystem geschwacht und die At-
traktivitat der Schweiz als Standort fiir wertschopfungsschaffende Aktivitaten beeintrach-
tigt wird.

Abbildung 3 fasst die sektorspezifischen Wirkungskanile der geplanten VUPF-Revision
zusammen. Sie verdeutlicht, dass AAKD im Digital Trust-Sektor am unmittelbarsten und
starksten von den Revisionspldnen betroffen sind — sie sind direkt mit steigenden Kosten
und einem potenziellen Vertrauensverlust konfrontiert. Die Abbildung zeigt jedoch auch,
dass selbst nicht-vertrauensbasierte Sektoren betroffen sein konnen, was die breite, gesamt-
wirtschaftliche Relevanz von Vertrauen und Reputation widerspiegelt. Diese sekundéren
Effekte auf andere Sektoren konnen iiber mehrere Kanile entstehen. So kdnnen beispiels-
weise sinkende Ausgaben in der Digital Trust-Industrie mit negativen Auswirkungen auf

den Tourismus oder die Bauwirtschaft einhergehen.

Abbildung 3: Heatmap der branchenspezifischen Wirkungskanale

Andere Sektoren Andere vertrauensbasierte «Digital Trust» Sektor
(z. B. Tourismus, Bau) Sektoren (z. B. Finanzen,
Versicherungen)
Nicht-  Sekundaére Effekte Reputationsspillover
AAKD
AAKD Kosten t Kosten 1
Sekundare Effekte Reputationsspillover

Quelle: Eigene Darstellung
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Siehe z. B. Should Europe wean itself off US tech? [20.01.2026], Get over your X: A European plan to
escape American technology [20.01.2026].
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Pfadabhingigkeiten und Implikationen fiir Wachstum und Investitionen

Sollte der Ruf der Schweiz als Nation mit einer vertrauenswiirdigen Rechtsordnung nach-
haltig beschadigt werden, konnte dies Investitionsanreize schwéchen, Innovation verlang-
samen und das Produktivitatswachstum dampfen, was den langfristigen Wachstumspfad
beeinflussen wiirde. Wenn vertrauensbasierte Cluster nicht entstehen oder bestehende Ak-
tivitaten abwandern, wird es selbst bei einer spateren Anpassung des regulatorischen Rah-
mens schwierig, die unterdriickte Dynamik wiederherzustellen und entgangene Investiti-
onen zu kompensieren.

In diesem Zusammenhang spielen Pfadabhéngigkeiten eine zentrale Rolle. Die heute ge-
troffenen Regulierungsentscheidungen pragen nicht nur das unmittelbare rechtliche Um-
teld, sondern beeinflussen auch die langfristige Standortattraktivitit und somit die Ent-
wicklung des Okosystems.* Haben Unternehmen einmal Investitionen oder Teile ihres Ge-
schafts ins Ausland verlagert und die Schweiz in ihrer Wachstumsstrategie depriorisiert,
ist eine Umkehr dieser Entscheidungen kostspielig und zeitaufwendig. Die Inter-
viewpartner betonten dann auch durchgéngig, dass nachtragliche regulatorische Korrek-
turen nicht ausreichen, um einen durch eine ldngere Phase der Unsicherheit verursachten
Schaden riickgéngig zu machen. Aus dieser Perspektive birgt der VUPF-Revisionsvor-
schlag das Risiko, dass die Schweiz auf einen ungiinstigen Entwicklungspfad geraten
konnte, indem genau jene Sektoren geschwacht werden, die auf ihren traditionellen Starken
von Vertrauen, Stabilitat und institutioneller Glaubwiirdigkeit beruhen.

Aus einer strukturellen Wachstumsperspektive kann die Entwicklung vertrauensbasierter
digitaler Aktivititen mittels der sogenannten S-Kurve beschrieben werden: Die Schweiz
befindet sich aktuell am Beginn der Expansionsphase, in der Netzwerkeffekte, Clusterbil-
dung und steigende Skalenertréage in der Regel beschleunigtes Wachstum erzeugen. In die-
sem Stadium ist entscheidend, dass das Momentum nicht durch regulatorische Unsicher-
heit behindert wird. Ansonsten droht ein Verharren auf dem unteren, flachen Abschnitt der
S-Kurve, anstatt in die Phase nachhaltiger Expansion iiberzugehen. Ein Verharren auf dem
Nicht-Expansionspfad wiirde dabei nicht nur kurzfristig die Ertrage mindern, sondern die

gesamte Wachstumsentwicklung behindern, was spater kaum mehr aufzuholen ist.”

*® Siehe z B. Martin & Sunley (2006). Path dependence and regional economic evolution. Journal of Eco-

nomic Geography., Dixit & Pindyck (1994). Investment Under Uncertainty. Princeton U. Press., Antonelli
(1997). The economics of path-dependence in industrial organization. International Journal of Industrial

Organization.

* Siehe z. B. Porter, M. E. (1998). Clusters and the New Economics of Competition. Harvard Business Re-

view., Arthur, W. B. (1989). Competing Technologies, Increasing Returns, and Lock-In by Historical
Events. The Economic Journal, 99(394)., Rogers, E. M. (2003). Diffusion of Innovations (Fifth edition). Free
Press.
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Auswirkungen auf die Digital Trust-Branche

Dieser Abschnitt prasentiert eine vorausschauende Beurteilung der Entwicklung der
Schweizer Digital Trust-Branche unter den zwei beschriebenen Regulierungsoptionen (vgl.
Abschnitt 2.3): Beibehaltung des Status quo und vollstindige Umsetzung der VUPF-Revi-
sion. Dabei sollen keine Punktschédtzungen prasentiert werden. Vielmehr soll es darum ge-
hen, aufzuzeigen, wie unterschiedliche regulatorische Pfade die mittel- bis langfristige Ent-
wicklung des Sektors pragen konnten. Angesichts der inharenten Unsicherheit hinsichtlich
der regulatorischen Umsetzung und der Reaktion der Unternehmen werden die Quantifi-

zierungen bewusst als Bandbreiten prasentiert.

Annahmen

Beibehaltung des Status quo

Im Status quo wird davon ausgegangen, dass die Schweizer Wirtschaft und der Digital
Trust-Sektor weitgehend im Einklang mit bestehenden Projektionen wachsen. Die Schweiz
wiirde ihre etablierte Position als vertrauenswiirdige Rechtsordnung fiir datenintensive
und sicherheitskritische digitale Dienste beibehalten und die «Swiss Trust Premium»
wiirde intakt bleiben. Unternehmen konnten weiterhin innerhalb der Schweiz skalieren
und neue Marktteilnehmerinnen wiirden den hiesigen Standort weiterhin als attraktive
Option betrachten. Zudem wiirden Netzwerkeffekte innerhalb des «Digital Trust Valley»
das Wachstum unterstiitzen. In diesem Szenario betrifft die Unsicherheit hauptsachlich das
Wachstumstempo — und nicht seine Richtung —, weshalb eine relativ breite, aber strikt po-

sitive Bandbreite von Schatzungen resultiert.

Das Szenario des Status quo geht von regulatorischer Klarheit aus. Es wird angenommen,
dass alle Akteure eine Revision der VUPF-Mitwirkungspflichten fiir AAKD als politisch
vom Tisch betrachten und in absehbarer Zukunft keine erneuten Gesetzgebungsversuche
zur Einfiihrung vergleichbarer Bestimmungen erwarten. Es geht somit nicht einfach nur
um die Fortfiihrung des aktuellen Regimes, sondern um das Ausbleiben erneuter regulato-
rischer Unsicherheit, die andernfalls Investitionen, Skalierungsentscheidungen oder den
Markteintritt verzogern konnte.

Hinsichtlich des kiinftigen Wachstums bestehen dabei zwei Unsicherheiten: Erstens ist die
Entwicklung des Schweizer Digital Trust-Sektors eng mit der globalen Dynamik verkniipft.
Sie wird somit stark davon abhdngen, wie sich die internationale Nachfrage nach den ent-
sprechenden Diensten entwickelt. Zweitens besteht auch im Status quo eine gewisse Unsi-
cherheit hinsichtlich der Entwicklung des relativen Marktanteils des Digital Trust-Sektors
in der Schweiz. Die vorliegenden Erkenntnisse deuten jedoch grundsétzlich darauf hin,

dass die Schweiz angesichts der steigenden Nachfrage nach Datensouveranitit und ver-
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trauenswiirdigen Rechtsraumen gut positioniert ist, um ihren Anteil am wachsenden glo-
balen Markt auszubauen.”

Vollstindige Umsetzung der VUPF-Revision

Die zweite Option geht von einer vollstindigen Umsetzung der revidierten VUPF aus. Es
wird angenommen, dass die Schweizer Wirtschaft im Einklang mit bestehenden Projektio-
nen wachst und weiterhin ein Digital Trust-Sektor in der Schweiz existiert. Im Gegensatz
zum Szenario Status quo wird jedoch davon ausgegangen, dass seine aggregierte Grosse
iiber einen Fiinf- bzw. Zehnjahreszeitraum weitgehend unverandert bleibt, was einem Net-

towachstum von null entspricht.
Diese Annahmen sind aus nachfolgenden Griinden konservativ:

= Erstens wiaren AAKD unmittelbar und unverhéltnismassig stark von der VUPF-Revi-
sion betroffen. Hohere Compliance-Kosten, operative Einschrankungen und Rechtsun-
sicherheit wiirden viele bestehende Anbieterinnen zwingen, ihre Geschaftsmodelle

grundlegend anzupassen oder Aktivitdten ins Ausland zu verlagern.

= Zweitens — und entscheidend — waren die Auswirkungen kaum auf AAKD beschrénkt.
Aufgrund der starken Integration der Digital Trust-Branche und des kollektiven Rufs
der Schweiz als verldsslicher Rechtsraum wiirde eine als vertrauensmindernd wahrge-
nommene Regulierung sich auch auf nicht betroffene Unternehmen auswirken. Die
«Swiss Trust Premium» wiirde erodieren, was die internationale Wettbewerbsposition
schwicht und Verlagerungen oder Marktaustritte begiinstigen konnte. Zudem kénnten,
wie in Abschnitt 4.2 diskutiert, auch andere vertrauensbasierte Sektoren und die Ge-
samtwirtschaft betroffen sein, was das Wachstum dampfen diirfte.

Insgesamt diirften diese Effekte das Schweizer Wirtschaftswachstum bremsen und den Di-
gital Trust-Sektor zumindest teilweise wegbrechen lassen. Insbesondere ginge aber seine
Rolle als Wachstumstreiber verloren: Selbst wenn die Branche fortbesteht, diirfte ihre der-
zeitige Expansions- und Clustering-Dynamik weitgehend entfallen. Vor diesem Hinter-
grund ist die Annahme einer unveranderten Gesamtgrosse des digitalen Sektors als kon-

servativ zu werten.

*® Wiirde regulatorische Klarheit {iberdies mit strukturell verbesserten und innovationsférdemden Rahmen-

bedingungen einhergehen, kénnte das Wachstum die Obergrenze des Szenarios Status quo sogar {iber-
schreiten. Dieser optimistische Fall wird vorliegenden nicht weiter beriicksichtigt.
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4.3.2 Quantifizierung der wirtschaftlichen Auswirkungen

Nachfolgend werden die wirtschaftlichen Auswirkungen auf Umsatze, Wohlfahrt, Beschaf-
tigung und Steuerauswirkungen quantifiziert. Dabei wird die Differenz zwischen dem Ent-
wicklungspfad im Status quo und dem Szenario einer vollstindigen Umsetzung der VUPF-
Revision dargestellt.”

Auswirkungen auf die Umsitze der Digital Trust-Branche

Derzeit wird das Marktvolumen der Digital Trust-Branche in der Schweiz auf CHF 3.2 bis
6.4 Mrd. geschitzt. Das projizierte Wachstum unterscheidet sich jedoch erheblich je nach
Entwicklungspfad. Unter dem Status quo wird erwartet, dass der Sektor im nachsten Jahr-
zehnt mit einer durchschnittlichen jahrlichen Wachstumsrate von 12 Prozent wachst (mit
einer Bandbreite von 10.1 bis 21.6 Prozent). Bei Umsetzung der VUPF-Revision wird hin-
gegen annahmegemadss davon ausgegangen, dass der Sektor tiber denselben Zeitraum ein
Nullwachstum verzeichnet. Die Auswirkungen der geplanten VUPF-Revision auf die Di-
gital Trust-Branche lassen sich als Differenz zwischen diesen zwei Entwicklungspfaden
iiber die nachsten zehn Jahre darstellen (vgl. Abbildung 4).

Abbildung 4: Geschatzter Umsatzverlust bis 2035

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0 ! 1 1 1 1 1 1 1 1 J

Sor \
10 F

-15 F

Umsatzunterschiede in Mia. CHF

Bandbreite = e==Mittlerer Entwicklungspfad

Quelle: Eigene Darstellung

Abbildung 4 illustriert die exponentiell zunehmenden negativen Auswirkungen anhalten-
der Wachstumsunterschiede im Zeitverlauf. Die sich ausweitende Bandbreite ist dabei auf
den Kklassischen «Zinseszinseffekt» zuriickfithren, verdeutlicht aber gleichzeitig die mit
dem Projektionshorizont zunehmende Prognoseunsicherheit. Bis 2030 belaufen sich die po-

% Fiir das methodische Vorgehen, die zugrundliegenden Annahmen, detaillierten Berechnungen und Daten-

quellen vgl. Anhang B.
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tenziellen jahrlichen Umsatzverluste auf CHF 2 bis 10.7 Mrd. und steigen bis 2035 auf
CHF 5.2 bis 39.1 Mrd. Obschon die kurzfristigen Auswirkungen moderat erscheinen, zeigt
der Entwicklungspfad, dass die kumulativen, langfristigen Konsequenzen erheblich sein
konnen. Es ist ferner zu beachten, dass die negativen Effekte {iber die Zeit bei hoherem
prognostiziertem Sektorwachstum tiiberproportional hoher ausfallen. Unsere mittlere
Schétzung legt kumulierte Verluste von rund CHF 46.8 Mrd. bis 2035 nahe.

Auswirkungen auf die Wohlfahrt

Die Wohlfahrtsanalyse konzentriert sich auf die Schatzung der Gréssenordnung der kumu-
lierten Wohlfahrtsverluste iiber den Zeitraum 2025 bis 2035. Die entsprechenden Auswir-
kungen werden mithilfe von Input-Output-Tabellen abgeleitet, die eine Zerlegung der Ef-
fekte in direkte, indirekte und induzierte Komponenten ermdoglichen. Direkte Wohlfahrts-
verluste spiegeln dabei die entgangene Wertschopfung innerhalb des Digital Trust-Sektors
selbst wider. Indirekte Effekte erfassen hingegen Wertschopfungsverluste entlang vorgela-
gerter Lieferketten, wahrend induzierte Effekte aus riicklaufigem Haushaltseinkommen
und -konsum entstehen. Die Schatzungen werden iiber den Projektionshorizont aggregiert,
um eine Gesamtbeurteilung der Wohlfahrtsimplikationen zu erlauben. Abbildung 5 stellt
die Ergebnisse fiir die Untergrenze, die mittlere Schatzung und die Obergrenze der Ent-

wicklung dar.

Abbildung 5: Kumulierte Wohlfahrtsunterschiede (2025-2035)

Untere Grenze Mittlere Schétzung Obere Grenze
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Quelle: Eigene Darstellung

Fiir den Fall, dass nur direkte und indirekte Effekte beriicksichtigt werden, zeigen die Er-
gebnisse einen kumulierten Wohlfahrtsverlust von rund CHF 14 Mrd. als Untergrenze. Je
nach Annahmen tiiber das Sektorwachstum kann die Obergrenze dieser direkten und indi-
rekten Wohlfahrtsverluste jedoch bis zu CHF 89 Mrd. betragen. Werden auch induzierte
Effekte einbezogen, konnte der kumulierte Effekt im Extremfall auf bis zu CHF 144 Mrd.
ansteigen. Da induzierte Effekte jedoch stark von den getroffenen Annahmen abhéngen,
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sollten diese Zahlen nicht als prazise Punktschatzungen interpretiert werden. Wiederum
deutet die grosse Differenz zwischen Unter- und Obergrenze auf erhebliche Unsicherheit
der Folgen einer moglichen Revision der VUPF hin.

Box 5: Quantifizierung sektoriibergreifender Spillover

Neben den direkten Auswirkungen im Digital Trust-Sektor, ist nicht auszuschliessen, dass die ge-
plante VUPF-Revision, wie in Abschnitt 4.2 diskutiert, mit negativen Spillover auf die breitere
Schweizer Wirtschaft einhergeht. Obschon diese Effekte potenziell erheblich sind, lassen sie sich
naturgemadss nur schwer quantifizieren. Eine Moglichkeit, das potenzielle Gewicht solcher Spillo-
ver zu veranschaulichen, bietet jedoch der «CEBR Trust Index»:”° Die Schweiz erzielt derzeit 73
Indexpunkte, was einem hohen Mass an Vertrauen in digitale Dienste, Governance und Daten-
schutz entspricht. Ein Vertrauensriickgang wiirde diesen Wert voraussichtlich senken.

Wiirden die Vertrauenswerte der Schweiz auf das Niveau von Landern wie Deutschland oder den
USA fallen (rund 20 Indexpunkte tiefer), konnte das BIP pro Kopf iiber die Zeit um rund USD
127000 sinken —etwa 10 Prozent seines aktuellen Niveaus.” Obschon diese Schitzung mit Vorsicht
zu interpretieren ist, zeigt sie, dass eine solche Entwicklung einen erheblichen Wohlfahrtsverlust
fiir die Schweizer Bevolkerung implizieren konnte.

Die meisten Interviewpartner waren nicht in der Lage, die negativen Auswirkungen auf die
Schweizer Wirtschaft konkret zu quantifizieren. Sie hoben jedoch eine wichtige Asymmetrie her-
vor: Die direkten wirtschaftlichen Auswirkungen sind fiir Unternehmen der Digital Trust-Branche
am ausgepragtesten — mit Wohlfahrtsverlusten einschliesslich induzierter Effekte von bis zu
CHF 36 Mrd. oder 3 bis 4 Prozent des BIP im Jahr 2035.” Die grossten Kosten diirften jedoch aus
sektoriibergreifenden Spillover und gesamtwirtschaftlichen Vertrauensverlusten resultieren.

Auswirkungen auf die Beschiftigung in der Digital Trust-Branche

Die Beschiftigung in der Digital Trust-Branche wurde 2025 auf 13’800 bis 36’200 Stellen
geschatzt. Wie in Anhang B beschrieben, wird die Beschiftigungsentwicklung unter Ver-
wendung derselben Wachstumsbandbreite projiziert, die auch fiir die Umsédtze angewen-
det wird. Dies gewahrleistet Konsistenz iiber die Wirtschaftsindikatoren hinweg. Die er-
warteten Auswirkungen des VUPF-Revisionsvorschlags werden dabei wiederum als Ab-

70

The digital trust index [20.01.2026]. Wir haben die Zahl fiir die Schweiz auf Anfrage von CEBR erhalten.

"' Die CEBR -Analyse kommt zum Ergebnis, dass ein Anstieg des digitalen Vertrauens um einen Indexpunkt

mit einem durchschnittlichen Anstieg des BIP pro Kopf um USD 596 verbunden ist (The digital trust index
[20.01.2026]). Entsprechend ist ein Riickgang um 20 Indexpunkte mit einem durchschnittlichen Riickgang
des BIP pro Kopf von rund USD 12°000 verbunden. Der IWF schétzt das BIP pro Kopf in der Schweiz fiir
das Jahr 2025 dabei auf USD 111'050 (IMF Switzerland Country Data [06.03.2026]). Der Riickgang von
rund USD 12’000 entspricht damit etwa 10 Prozent des aktuellen Niveaus des BIP pro Kopf.

72

CHF 36 Mrd. entsprechen im Jahr 2035 rund 3 bis 4 Prozent des Schweizer BIP, sofern das nominale BIP-
Wachstum im Durchschnitt zwischen 0.75 und 3.25 Prozent liegt. Es ist davon auszugehen, dass die tat-

sdchliche Wachstumsrate innerhalb dieser Bandbreite liegen wird (vgl. z.B. Energieperspektiven 2050+
Volkswirtschafltiche Auswirkungen [06.03.2026] verdffentlicht vom Bundesrat).

Regulierungsfolgenabschétzung: Revision der VUPF | 53/73


https://programs.callsign.com/hubfs/digital-trust-index/Callsign%20%E2%80%93%20The%20digital%20trust%20index.pdf
https://programs.callsign.com/hubfs/digital-trust-index/Callsign%20%E2%80%93%20The%20digital%20trust%20index.pdf
https://www.imf.org/en/countries/che
file:///C:/Users/MichaelAltorfer/Downloads/11134-BFE-Broschuere-VWL-Auswirkung-Energieperspektive-DE%20(2).pdf
file:///C:/Users/MichaelAltorfer/Downloads/11134-BFE-Broschuere-VWL-Auswirkung-Energieperspektive-DE%20(2).pdf

swiss
economics

weichung zwischen dem Status quo und einer vollstindigen Umsetzung der VUPF-Revi-
sion quantifiziert. Abbildung 6 veranschaulicht die resultierenden Beschaftigungsentwick-

lungen iiber die nachsten zehn Jahre.

Wie schon bei den Umsatzprojektionen zeigt sich ein rasch zunehmender negativer Effekt,
mit einer sich im Zeitverlauf ausweitenden Bandbreite der Ergebnisse. Bis 2030 werden die
Beschiftigungsverluste im Digital Trust-Sektor auf 8’500 bis 60’000 Stellen geschatzt; bis
2035 diirften sie auf 22°400 bis 219’300 Stellen ansteigen. Auch bei der Beschaftigung zeigt
sich somit, dass die kurzfristigen Auswirkungen eher moderat sind, die Effekte tiber die
Zeit jedoch zunehmend an Gewicht gewinnen. Auch im mittleren Entwicklungsszenario
werden die Beschiftigungsverluste bis 2035 noch immer auf rund 53’000 Stellen geschétzt.
Insgesamt kann aus diesen Zahlen geschlossen werden, dass ein erhebliches Risiko eines
signifikanten Verlusts an hochqualifizierten Arbeitsstellen in der Schweizer Digital Trust-
Industrie besteht. Die geplante VUPF-Revision kénnte mit anderen Worten einen massiven

«Brain Drain» ausldsen.

Abbildung 6: Beschaftigungsunterschiede bis 2035
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Auswirkungen auf die Steuereinnahmen

Auch die Schatzung der potenziell entgangenen Steuereinnahmen ist mit Unsicherheit kon-
frontiert und weist dementsprechend eine erhebliche Bandbreite auf. Vor diesem Hinter-
grund sind die Ergebnisse wiederum als indikative Werte zu interpretieren. Die Schatzung
der Steuereffekte bezieht sich auf den Zeitraum 2025 bis 2035, wobei wir uns auf Steuerein-
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nahmen aus Mehrwertsteuer (MWST), Gewinnsteuern sowie Einkommenssteuern (ein-
schliesslich Gemeinde-, Kantons- und direkter Bundessteuern) konzentrierten.”

Die Ergebnisse sind in Abbildung 7 dargestellt. Insgesamt belaufen sich die geschatzten
kumulierten Steuerausfille iiber den Projektionshorizont auf rund CHF 3 bis 22 Mrd. Im
mittleren Szenario erreichen die prognostizierten kumulierten Steuermindereinnahmen ei-
nen Wert von knapp CHF 7 Mrd. Anteilsmassig sind dabei jeweils die Mindereinnahmen
aus der Mehrwertsteuer, gefolgt von den Einkommenssteuern, am bedeutendsten.

Abbildung 7: Kumulierte Steuermindereinnahmen (2025-2035)

Untere Grenze Mittlere Schatzung Obere Grenze

T

Steruermindereinnahmen in Mia. CHF
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Quelle: Eigene Darstellung

Zusammenfassung

Dieses Kapitel bewertet die makrodkonomischen Auswirkungen einer vollstindigen Um-
setzung der revidierten VUPF im Vergleich zur Beibehaltung des Status quo. Da AAKD
und FDA in ein breites Spektrum wirtschaftlicher Aktivitdten eingebettet sind, ist davon
auszugehen, dass die Auswirkungen der Revision sektoriibergreifend heterogen ausfallen.
Die grossten Auswirkungen werden jedoch klar in der Digital Trust-Branche erwartet, wo
die Geschaftsmodelle auf Glaubwiirdigkeit, Vertraulichkeit und sicheren Datenumgang be-
ruhen.

Die Analyse zeigt, dass aufgrund der VUPF-Revision die Wachstumsaussichten der Digital
Trust-Industrie in der Schweiz erheblich geschwacht wiirden. Obschon nur ein Teil der
Unternehmen direkt betroffen ware, besteht die reale Gefahr, dass eine Erosion der Ver-

trauenswiirdigkeit der Schweiz eintreten wiirde, die das gesamte Okosystem beeintréch-

7 Anhang B.4 enthélt eine detaillierte Beschreibung der zugrundliegenden Annahmen und methodischen

Entscheidungen, die fiir jede Steuerkategorie bei der Berechnung getroffen wurden.

Regulierungsfolgenabschitzung: Revision der VUPF | 55/73



swiss
economics

tigt. Interviewergebnisse und das beobachtete Unternehmensverhalten deuten dann auch
auf ein hohes Risiko stockender Investitionen, Verlagerung von Aktivititen ins Ausland
und einer Dampfung von Cluster-Dynamiken hin. Der Sektor wiirde mittel- bis langfristig

bestenfalls stagnieren.

Quantitativ fillt die Divergenz zwischen den zwei Regulierungsoptionen erheblich aus.
Gegentiber dem Status quo wird der jahrliche Umsatzverlust im Digital Trust-Sektor bis
2035 auf CHF 5 bis 39 Mrd. geschétzt. Die kumulierten Umsatzverluste belaufen sich in der
mittleren Schatzung im betrachteten Zeitraum auf rund CHF 47 Mrd. und spiegeln Zinses-
zinseffekte entgangenen Wachstums wider. Die Wohlfahrtsverluste, gemessen mittels einer
Input-Output-Analyse, werden fiir direkte und indirekte Effekte {iber den Zeitraum 2025
bis 2035 auf CHF 14 bis 89 Mrd. geschatzt.

Die gleiche Dynamik findet sich auch bei der Beschiftigung: Bis 2035 werden die Beschaf-
tigungsverluste gegentiiber dem Status quo auf 227400 bis 219’300 Stellen geschatzt, mit ei-
ner mittleren Schatzung von rund 53’000 entgangener Stellen. Die entgangenen Steuerein-
nahmen tuber denselben Zeitraum belaufen sich — einschliesslich MWST, Gewinnsteuern
und Einkommenssteuern — gemdss unseren Schatzungen kumuliert auf CHF 3 bis 22 Mrd.

Uber diese quantifizierbaren Effekte hinaus birgt die VUPF-Revision das Risiko weiterge-
hender makrodkonomischer Auswirkungen, die durch Reputationsfaktoren getrieben wer-
den. Eine Schwichung der internationalen Stellung der Schweiz als vertrauenswiirdige
Rechtsordnung wiirde voraussichtlich auch andere vertrauensbasierte Sektoren beein-
trachtigen und den Ausgangsschock verstarken. Obschon diese Effekte schwer zu quanti-
fizieren sind, konnten sie letztlich die grossten wirtschaftlichen Kosten darstellen. Zusam-
menfassend lésst sich somit festhalten, dass dem VUPF-Revisionsvorschlag ein erhebliches
strukturelles Risiko fiir negative Auswirkungen auf Wachstum, Beschéaftigung, Wohlfahrt

und offentliche Finanzen innewohnt.

Regulierungsfolgenabschétzung: Revision der VUPF | 56/73



A.1

swiss
economics

Kategorien und Pflichten von FDA und AAKD

Referenzszenario (Status quo)

Tabelle 3 fasst die Kategorien und Pflichten der FDA zusammen, Tabelle 4 gibt denselben
Uberblick fiir AAKD. Beide Zusammenfassungen basieren auf der aktuellen Fassung der
VUPF. Die detaillierten Pflichten sind in der VUPF vom 26. Mirz 2024 festgelegt.
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FDA-Unterkategorien und ihre jeweiligen Pflichten

FDA mit re- Herabstufung auf Antrag an den Dienst =~ Grundlegende Pflichten umfassen:

duzierten UPF, sofern die gesetzlichen Vorausset-

Pflichten zungen erfiillt sind. Hauptkriterien: (a) die
(Art. 51) Anbieterin bietet Fernmeldedienste aus-

schliesslich im Bereich Bildung und For- .
schung an, oder (b) sie hat in den letzten

12 Monaten hochstens 10 Uberwachungs- «
anordnungen betreffend 10 verschiedene =
Uberwachungsziele erhalten, und (c) der
gesamte inlandische Umsatz aus Fem-
melde- und abgeleiteten Kommunikations-
diensten betrédgt in jedem der letzten zwei
Geschiftsjahre weniger als CHF 100 Mio.
Die Beurteilung basiert auf dem Umsatz

aus Fernmelde- und abgeleiteten Kom-
munikationsdiensten, nicht auf dem ge-
samten Unternehmensumsatz.

Nutzer mit geeigneten Mitteln identifizieren;*
fir Auskunftsersuchen erforderliche Bestan-
desdaten aufbewahren;

standardisierte und besondere Auskiinfte ertei-
len;

Auskunftsbereitschaft nachweisen;
Uberwachungsmassnahmen zulassen, System-
zugang gewahren, wo erforderlich, und durch
die Anbieterin angebrachte Verschliisselung
entfernen;

auf Anfrage verfiigbare Randdaten iibermit-
teln, ohne Speicherungspflicht.

FDA mit Standardkategorie: Jede FDA gilt zundchst Alle Pflichten der reduzierten Kategorie zuziig-
vollen als FDA mit vollen Pflichten. Eine Herab-  lich:

pflichten stufung wird erst wirksam, wenn der

Dienst UPF sie formell genehmigt. Werden
die Kriterien von Art. 51 nicht mehr er-

fiillt, muss die FDA den Dienst UPF be-
nachrichtigen, der daraufhin die Herauf- =
stufung in die Kategorie mit vollen Pflich-

ten erklart.

24/7-Bereitschaftsdienst;

Speicherung der fiir bestimmte Auskunftsersu-
chen und riickwirkende Uberwachung erfor-
derlichen Verkehrsmetadaten;
Auskunftserteilung tiber die automatisierte
Auskunftsschnittstelle des Dienstes UPF und
Nachweis der Bereitschaft zu deren Nutzung;
automatisierte Auskunftserteilung und obliga-
torische Nutzung der Auskunftsschnittstelle;
technische Fahigkeit zur Lieferung von Inhalts-
und Randdaten fiir die Echtzeitiiberwachung
und riickwirkende Uberwachung,

Neu heraufgestufte FDA profitieren je nach Kom-

plexitit der Pflichten von Ubergangsfristen von 2
oder 12 Monaten.

74

Im erlduternden Bericht werden einige Beispiele genannt, die als geeignete Mittel im Sinne von Art. 19 gel-

ten kénnten. Dazu gehoren beispielsweise die Identifizierung mittels Kreditkarte und die Speicherung der

Autorisierungsdaten oder die Identifizierung mittels SIM-Karte und die Speicherung der International

Mobile Subscriber Identity (IMSI).
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Tabelle 4: AAKD-Unterkategorien und ihre jeweiligen Pflichten
AAKD ohne weitergehende Standardkategorie, anwendbar, Nur grundlegende Mitwirkungs-
Pflichten solange weder die Kriterien fiir pflichten:

AAKD mit weitergehenden Aus-
kunftspflichten (Art. 22)

AAKD mit weitergehenden Uber-
wachungspflichten (Art. 52)

weitergehende Auskunftspflichten
(Art. 22) noch fiir weitergehende
Uberwachungspflichten (Art. 52)
erfiillt sind.

Der Dienst UPF erklart eine AAKD
zur Anbieterin mit weitergehenden
Pflichten, wenn per Stichtag 30.
mehr als 100 Aus-
(12-Monats-
Durchschnitt {iber alle abgeleiteten

Juni

gilt:
kunftsersuchen

Kommunikationsdienste) oder ein
inlandischer Umsatz von mehr als
CHF 100 Mio. in den letzten zwei
Geschaftsjahren, sofern ein grosser
Teil der Geschiftstéitigkeit abgelei-
tete Kommunikationsdienste er-
bringt und mehr als 5’000 Teilneh-
mende vorhanden sind.

Der Dienst UPF erklirt eine AAKD
zur Anbieterin mit weitergehenden
Pflichten, wenn per Stichtag 30.
Juni gilt: 10 oder mehr verschie-
dene Uberwachungsziele (12-Mo-
nats-Durchschnitt {iber alle abgelei-
teten Kommunikationsdienste) oder
ein inldndischer Umsatz von mehr
als CHF 100 Mio. in den letzten
zwei Geschiftsjahren, sofem ein
grosser Teil der Geschaftstatigkeit
abgeleitete Kommunikations-
dienste erbringt und mehr als 5000
Teilnehmende vorhanden sind.

= formlose Auskiinfte erteilen;

. Uberwachungsmassnahmen zZu-
lassen und Systemzugang ge-
wiahren, wo erforderlich;

« alle fiir die Uberwachung erfor-
derlichen Auskiinfte erteilen;
auf Anfrage verfligbare Verkehrs-
metadaten iibermitteln, ohne Spei-

cherungspflicht.

Ahnliche Pflichten wie FDA mit

vollstandigen Pflichten beziiglich

Auskunftspflichten. Es gelten je-

doch einige Ausnahmen und Her-

abstufungen:

» Anstelle eines 24/7-Pikettdienns-
tes sind Kontaktangaben eines
internen Pikettdienstes (sofern
vorhanden) fiir besonders drin-
gende Falle bereitzustellen;

= Auskunftserteilung gemass Art.
48a—48c nicht erforderlich.

Ubergangsfristen: 2 Monate fiir ein-

fachere Pflichten, 12 Monate fiir

technisch komplexe.

Ahnliche Pflichten wie FDA mit
vollstandigen Pflichten beziiglich
Uberwachungspflichten. Es gelten
jedoch einige Ausnahmen und Her-

abstufungen:

» Uberwachung gemiss Art. 56a,
56b, 67 Buchstaben b und c so-
wie 68 Absatz 1 Buchstaben b
und c nicht erforderlich;

» Auskunftserteilung gemadss Art.
48a-48c nicht erforderlich.

Ubergangsfristen: 2 bis 12 Monate

je nach Pflicht.
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Vollstindige Umsetzung der VUPF-Revision

Definition und Pflichten von FDA

Eine Fernmeldedienstanbieterin (FDA) ist eine Anbieterin, die fiir die technische Ubertra-
gung von Informationen verantwortlich ist. Anders als Dienstanbieterinnen, die auf einem
fremden Netz aufbauen, bieten FDA Netzzugangs- oder Transportdienste direkt fiir Dritte
an und tragen die vertragliche Verantwortung fiir die Zustellung von Kommunikationen.
Dazu gehdren Anbieterinnen, die ein 6ffentliches Fernmeldenetz betreiben, direkten Zu-
gang zu einem solchen Netz anbieten (z.B. Internetzugang), 6ffentliche Mobilkommunika-
tionsdienste erbringen oder offentliche Telefondienste zusammen mit Netzzugang anbie-
ten.

Die Verordnung sieht abgestufte Verpflichtungen fiir FDA vor. Diese gliedern sich in zwei
Unterkategorien: FDA mit reduzierten Pflichten und FDA mit vollen Pflichten. Letztere bil-
det den Standardfall unter der revidierten Verordnung. Tabelle 5 fasst die zwei Kategorien

und ihre jeweiligen Pflichten zusammen.
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FDA-Unterkategorien und ihre jeweiligen Pflichten

FDA mit re- Herabstufung auf Antrag an den Dienst

duzierten
Pflichten
(Art. 16b)

FDA mit
vollen

Pflichten
(Art. 16¢)

UPF, sofern die gesetzlichen Voraussetzun-
gen erfiillt sind. Hauptkriterien: (a) die An-
bieterin bietet Fernmeldedienste aus-
schliesslich im Bereich Bildung und For-
schung an, oder (b) sie hat in den letzten 12
Monaten héchstens 10 Uberwachungsan-
ordnungen betreffend 10 verschiedene
Uberwachungsziele erhalten, und (c) der
gesamte inlandische Unternehmensumsatz
betragt in jedem der letzten zwei Geschafts-
jahre weniger als CHF 100 Mio. Die Beur-
teilung basiert auf dem gesamten Unter-
nehmensumsatz, d.h. nicht nur auf dem

fernmeldebezogenen Umsatz.

Standardkategorie: Jede FDA gilt zunachst
als FDA mit vollstandigen Pflichten. Eine
Herabstufung wird erst wirksam, wenn der
Dienst UPF sie formell genehmigt. Werden
die Kriterien von Art. 16b nicht mehr er-
fiillt, muss die FDA den Dienst UPF be-
nachrichtigen, der daraufhin die Herauf-
stufung in die Kategorie mit vollstandigen
Pflichten erklart.

Grundlegende Pflichten umfassen:

Personen mit geeigneten Mitteln identifizieren;
fiir Auskunftsersuche erforderliche Bestandes-
daten aufbewahren;

standardisierte und besondere Auskiinfte ertei-
len;

Auskunftsbereitschaft nachweisen;
Uberwachungsmassnahmen zulassen, System-
zugang gewahren, wo erforderlich, und durch
die Anbieterin angebrachte Verschliisselung
entfernen;

auf Anfrage verfligbare Randdaten iibermit-
teln, ohne Speicherungspflicht.

Alle Pflichten der reduzierten Kategorie zuziig-
lich:

24/7-Pikettdienst;

Speicherung der fiir bestimmte Auskunftsersu-
chen und riickwirkende Uberwachung erfor-
derlichen Randdaten;

Auskunftserteilung iiber die automatisierte
Auskunftsschnittstelle des Dienstes UPF und
Nachweis der Bereitschaft zu deren Nutzung;
automatisierte Auskunftserteilung und obliga-
torische Nutzung der Auskunftsschnittstelle;
technische Fahigkeit zur Lieferung von Bestan-
des- und Inhaltdaten fiir die Echtzeitiiberwa-
chung und riickwirkende Uberwachung.

Neu heraufgestufte FDA profitieren je nach Kom-

plexitét der Pflichten von Ubergangsfristen von 6

oder 12 Monaten.
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Definition und Pflichten von AAKD

Eine AAKD ist eine Anbieterin, die zwischenmenschliche Kommunikation zwischen Nut-
zern ermoglicht, dies jedoch auf Basis der Kommunikationsinfrastruktur eines anderen
Fernmeldedienstes tut. AAKD betreiben ihre Kommunikationsdienste unabhangig vom
Netzzugang; stattdessen bieten sie Kommunikationsfunktionalititen «Over The Top
(OTT)» eines primdren Fernmeldedienstes an. Dazu gehoren beispielsweise Messaging-,
Anruf- oder andere zwischenmenschliche Kommunikationsfunktionen, die in Online-Platt-
formen, Apps oder digitale Dienste integriert sind. AAKD konnen eigenstandige Anbiete-
rinnen sein oder Kommunikationsfunktionen als Teil eines umfassenderen digitalen Oko-
systems anbieten.

Was AAKD rechtlich kennzeichnet, ist nicht das Geschaftsmodell, sondern die technische
Tatsache, dass sie auf der zugrundliegenden Kommunikationsinfrastruktur einer anderen
Anbieterin aufbauen und dabei dennoch direkte zwischenmenschliche Kommunikation er-
moglichen. Da sie als Intermedidr im Kommunikationsprozess agieren und tiberwachungs-
relevante nutzer- oder nachrichtenbezogene Informationen vorhalten konnen, unterwirft
die Verordnung sie je nach Grosse abgestuften Pflichten. Ein wichtiges Ergebnis des Ver-
nehmlassungsverfahrens ist, dass die Definition der AAKD selbst fiir Fachleute nicht voll-
standig klar ist und daher erhebliche Rechtsunsicherheit dariiber besteht, welche Unter-
nehmen - iiber die genannten Beispiele hinaus (vgl. Abschnitt 3.2.1) — ebenfalls als AAKD

qualifizieren konnten.

Die Pflichten der AAKD werden in drei Unterkategorien unterteilt: AAKD mit minimalen
Pflichten, AAKD mit reduzierten Pflichten und AAKD mit vollstaindigen Pflichten. Ta-

belle 6 fasst die drei Kategorien und ihre jeweiligen Pflichten zusammen.
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AAKD-Kategorien und ihre jeweiligen Pflichten

AAKD mit
minimalen
Pflichten
(Art. 16e)

AAKD mit
reduzierten
Pflichten
(Art. 16f)

AAKD mit
vollstindi-
gen Pflichten
(Art. 16g)

Standardkategorie, anwendbar, solange
weder die Kriterien fiir reduzierte Pflich-
ten noch fiir vollsténdige Pflichten erfiillt
sind. Konkret: weniger als 5’000 Teilneh-
mende (12-Monats-Durchschnitt) und we-
niger als CHF 100 Mio. inléndischer Um-
satz in jedem der letzten zwei Geschafts-
jahre.

Automatische Heraufstufung, wenn per
Stichtag 30. Juni gilt: mehr als 5000, aber
weniger als 1 Mio. Teilnehmende (12-
Monats-Durchschnitt {iber alle abgeleite-
ten Kommunikationsdienste) und ein in-
landischer Umsatz von weniger als CHF
100 Mibo. in den letzten zwei Geschaftsjah-
ren.

Zweite Heraufstufung fiir Anbieterinnen
mit erheblicher wirtschaftlicher oder nut-
zerbezogener Relevanz. Kriterien: (a) min-
destens 1 Mio. Teilnehmende (12-Monats-
Durchschnitt, Stichtag 30. Juni) oder (b)
ein inldndischer Umsatz von mehr als
CHF 100 Mio. in den letzten zwei Ge-
schaftsjahren.

Nur grundlegende Mitwirkungspflichten:

= formlose Auskiinfte erteilen;

» Uberwachungsmassnahmen dulden und Sys-
temzugang gewahren, wo erforderlich;

« alle fiir die Uberwachung erforderlichen Aus-
kiinfte erteilen;

» auf Anfrage verfiigbare Randdaten {ibermit-
teln, ohne Speicherungspflicht.

Pflichten in Anlehnung an FDA mit reduzierten
Pflichten:

» Personen mit geeigneten Mitteln identifizieren;

= Aufbewahrung der fiir die Auskunftserteilung
erforderlichen Daten;

» standardisierte und besondere Auskiinfte ertei-
len;

= Auskunftsbereitschaft nachweisen;

* durch die Anbieterin angebrachte Verschliisse-
lung entfermen.

Zusatzliche Pflichten sind innerhalb von 6 Mona-

ten nach dem 30. Juni umzusetzen.

Pflichten in Anlehnung an FDA mit vollstandigen
Pflichten. Alle Pflichten der reduzierten Kategorie
zuziiglich:

= 24/7-Pikettdienst;

= Speicherung der fiir bestimmte Auskunftsertei-
lung und riickwirkende Uberwachung erfor-
derlichen Randdaten (Speicherung wahrend 6
Monaten);

* automatisierte Auskunftserteilung und obliga-
torische Nutzung der Auskunftsschnittstelle;

» technische Fahigkeit zur Lieferung von Inhalts-
und Randdaten fiir die Echtzeitiiberwachung
und riickwirkende Uberwachung,

Ubergangsfristen: 6 Monate fiir einfachere Pflich-

ten, 12 Monate fiir technisch komplexe.

Regulierungsfolgenabschitzung: Revision der VUPF | 63/73



B.1

swiss
economics

Quantifizierung des Schweizer Digital Trust-Markts

Dieser Anhang erlautert die Quantifizierung der in dieser Studie bertiicksichtigten wirt-
schaftlichen Auswirkungen. Anhang B.1 beschreibt die zur Schidtzung der Umsitze ver-
wendete Methodik, Anhang B.2 behandelt die Beurteilung der Wohlfahrtseffekte, Anhang
B.3 skizziert den Ansatz zur Quantifizierung der Beschiftigung, und Anhang B.4 stellt die
Schatzung der Steuereffekte dar. Alle Datenquellen und wesentlichen Referenzen, die die-
sen Quantifizierungen zugrunde liegen, sind in Anhang B.5 zusammengefasst.

Umsatz

Zur Schatzung der Grosse des Schweizer Digital Trust-Markts (DTM) im Jahr 2025 werden
zwei komplementadre Ansadtze verwendet:

» Top-down-Allokation des globalen DTM auf die Schweiz, basierend auf dem Anteil
der Schweiz am globalen BIP sowie an den globalen Markten fiir Informations- und
Kommunikationstechnologie (IKT) und Cybersicherheit.

= Extrapolation ausgehend von Frankreich, unter Verwendung veroffentlichter Umsatz-
daten fiir den franzosischen DTM und Hochrechnung auf die Schweiz basierend auf der
relativen Marktgrosse.

Beide Ansitze werden zunéachst detailliert beschrieben, bevor die daraus resultierenden
Schatzungen fiir den Schweizer DTM prasentiert werden.

Aufschliisselung des globalen DTM 2025
Der Schweizer Anteil am globalen DTM wird anhand der folgenden Formel berechnet:

DTM¢y = DTMgopar * Anteilcyr jiobat * FXusp/cur (1)

wobei DT M;opq; den geschitzten globalen DTM bezeichnet, Anteilcy giona: den Anteil der

Schweiz an der globalen Wirtschaft oder an relevanten Mairkten reprasentiert und
FXyspcur den USD/CHF-Wechselkurs darstellt.

Schatzungen des globalen DTM aus sechs Marktstudien reichen von USD 110 bis 482 Mrd.
Der Schweizer Anteil wird anhand des Anteils der Schweiz am globalen BIP sowie an den
globalen IKT- und Cybersicherheitsmarkten approximiert. Uber fiinf verschiedene Indika-
toren hinweg liegen die resultierenden Anteile zwischen 0.4 und 2.5 Prozent. ” Der Wech-
selkurs basiert auf dem von der Eidgendssischen Steuerverwaltung (ESTV) veroffentlichten
Jahresdurchschnittskurs USD/CHEF fiir 2025 von 0.83.
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BIP Anteil von IMF, IKT Anteil von Mordor Intelligence und Cybersicherheit Anteil von Mordor Intelli-
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Extrapolation des franzésischen DTM 2025

Als zweiter Ansatz wird ein von der franzosischen Allianz fiir Digital Trust (Alliance pour
la Confiance Numérique, ACN) veroffentlichtes Marktobservatorium verwendet. In ihrem
Observatorium 2025 weist die ACN fiir den franzdsischen Digital Trust-Sektor Umsétze
von EUR 21.3 Mrd. im Jahr 2024 aus, gegeniiber einem gesamten globalen Umsatz franzo-
sischer Unternehmen von EUR 33.5 Mrd.

Um Zahlen fiir 2025 zu erhalten, werden die Umsitze unter Annahme einer konstanten
jahrlichen Wachstumsrate von 7.6 Prozent extrapoliert, was der zwischen 2018 und 2024 in
Frankreich beobachteten durchschnittlichen jahrlichen Wachstumsrate entspricht. Dies
ergibt franzosische DMT-Umsitze von EUR 22.9 bis 36.0 Mrd. fiir das Jahr 2025.

Der Schweizer DTM wird dann durch Anpassung von Gleichung (1) an die franzdsischen
Umsatzzahlen und Skalierung gemaéss dem Anteil der Schweiz relativ zu Frankreich abge-
leitet. Fiinf alternative Schatzungen dieses Anteils werden berticksichtigt, die zwischen 11
und 70 Prozent liegen.”” Der EUR/CHF-Wechselkurs wird auf 0.94 festgesetzt.

Schweizer DTM im Jahr 2025

Angesichts der breiten Streuung der Eingangsparameter ist die geschitzte Grosse des
Schweizer DTM mit erheblicher Unsicherheit behaftet (vgl. Abbildung 8).

Abbildung 8: Marktvolumen des Schweizer DTM im Jahr 2025
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20 r
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Marktvolumen in Mia./CHF

B Top-down-Allokation des globalen DTM

B Extrapolation des franzdsischen DTM

Quelle: Eigene Darstellung

Die Schatzungen legen nahe, dass der Schweizer DTM im Jahr 2025 zwischen CHF 0.4 und
23.6 Mrd. liegt. Diese grosse Bandbreite wird von drei Hauptfaktoren getrieben: Erstens
unterscheiden sich die Projektionen des globalen DTM erheblich je nach Quelle, wobei
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BIP Anteil von IMF, IKT Anteil von Mordor Intelligence und Cybersicherheit Anteil von Mordor Intelli-
gence, Data Bridge Market Research und Ken Research.
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Schatzungen von Precedence Research mehr als viermal kleiner sind als jene von Mordor
Intelligence. Zweitens liefert die Top-down-Aufschliisselung des globalen Markts generell
tiefere Schatzungen als die Extrapolation basierend auf franzosischen Daten. Drittens vari-
ieren die angenommenen Schweizer Marktanteile erheblich je nach Indikator: Cybersicher-
heitszahlen von Ken Research implizieren einen Schweizer DTM, der mehr als sechsmal
grosser ist als Schatzungen auf Basis von Cybersicherheitsdaten von Mordor Intelligence.

Um einen plausibleren zentralen Korridor abzuleiten, wird den auf Frankreich basierenden
Schétzungen ein hoheres Gewicht beigemessen, da diese auf beobachteten, sektorspezifi-
schen Umsétzen eines klar definierten inlandischen DTM beruhen und nicht auf groben
globalen Marktschédtzungen. Die Analyse konzentriert sich daher auf die inldndischen fran-
zosischen Umsétze unter Ausschluss der internationalen Umsidtze, um die Moglichkeit ei-
nes klaren Aufwartsausreissers auszuschliessen. Auf dieser Grundlage werden sowohl die
niedrigsten globalen Schéatzungen als auch die oberen Ergebnisse, die sich aus der Extrapo-
lation der internationalen franzosischen Umsétze ergeben, ausgeschlossen. Zudem erschei-
nen die von Mordor Intelligence und Ken Research implizierten Schweizer Marktanteile
inkonsistent mit dem BIP- und IKT-Anteil der Schweiz, der hingegen in den von Data
Bridge Market Research ausgewiesenen Schitzungen gut abgebildet ist. Aus diesen Uber-
legungen werden ein Schweizer Anteil von 1 Prozent am globalen DTM und 30 Prozent am
franzosischen Inlandsmarkt als plausibelste Werte angenommen. Auf dieser Basis wird der
Schweizer DTM im Jahr 2025 auf eine Bandbreite von rund CHF 3.2 bis 6.4 Mrd. geschatzt.

Indirekte Umsatzverluste in Bezug auf vorgelagerte Aktivititen werden von der quantita-
tiven Analyse ausgeschlossen. Eine {ibergeordnete Einschatzung auf Basis von Input-Out-
put-Tabellen zeigt jedoch, dass die Berticksichtigung dieser indirekten Effekte zusatzliche

Umsatzverluste in der Grossenordnung von 60 Prozent implizieren wiirde.

Marktwachstum

Es wurden mehrere Wachstumsraten identifiziert, die eine plausible Bandbreite fiir die Ent-
wicklung des Schweizer DTM tiiber die néachsten 5 bis 10 Jahre liefern.

» Digital Trust: Diese Kategorie umfasst verfiigbare Wachstumsschatzungen fiir den glo-
balen und den franzdsischen DTM. Dedizierte Projektionen fiir den Schweizer DTM
wurden nicht identifiziert, was die Unsicherheit beziiglich seiner Entwicklung unter-
streicht.

» Cybersicherheit: Diese Kategorie umfasst Wachstumsschdtzungen fiir die globalen,
franzosischen und Schweizer Cybersicherheitsmarkte. Da Cybersicherheit ein Kernseg-
ment des DTM darstellt, liefern diese Zahlen einen relevanten Anhaltspunkt fiir die er-
warteten Marktdynamiken.

* Cloud: Diese Kategorie enthélt Schatzungen fiir globale und Schweizer Cloud-Markte
(z.B. Cloud-Speicher, Public Cloud). Cloud ist Teil der digitalen Sicherheit und stellt da-
mit einen relevanten Bereich des DTM dar.
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Abbildung 9: Geschatzte Wachstumsraten
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Anmerkung: Obschon gewisse Quellen darauf hindeuten, dass der Schweizer Cloud-Markt das globale Wachs-
tum in jiingster Zeit tibertroffen hat, werden globale Richtwerte ohne Aufwértsanpassung beibehalten, um ei-
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nen konservativen Beurteilungsrahmen zu gewahrleisten.

Quelle: Eigene Darstellung

Die Abbildung zeigt, dass die geschatzten Wachstumsraten aller Bereiche erheblich variie-
ren. Im Durchschnitt wéachst Cybersicherheit mit 10.13 Prozent am geringsten und Cloud
mit 21.59 Prozent am starksten. Diese Divergenz ist konsistent mit den Branchenlebenszyk-
len: Wahrend Cybersicherheit einen reiferen, etablierten Markt darstellt, befindet sich der
Cloud-Sektor noch in einer frithen Expansionsphase, die durch dynamisches Wachstum
gekennzeichnet ist. Die eruierte Bandbreite bietet einen strukturierten Korridor fiir die Sze-
nariokalibrierung. Cybersicherheit reprasentiert das reifste Kernsegment des DTM und bil-
det daher die Untergrenze. Cloud-Markte erfassen demgegeniiber die dynamischsten und
innovationsgetriebenen Komponenten des Digital Trust-Okosystems und definieren damit
eine wirtschaftlich plausible Obergrenze. Die DTM-Durchschnittsschatzung dient als zent-
raler Richtwert. Die Verwendung dieser drei sektoralen Durchschnittswerte gewéahrleistet
Konsistenz, vermeidet die selektive Auswahl einzelner Ausreisser und verankert die
Schweizer DTM-Projektion in den Marktdynamiken eng verwandter Segmente. Entspre-
chend werden 10.13 Prozent als konservative Untergrenze, 21.59 Prozent als Obergrenze
(die hohe Wachstumsdynamiken widerspiegelt) und 12.01 Prozent als plausible zentrale
Wachstumsrate fiir den Schweizer DTM {iber die nachsten 5 bis 10 Jahre angewendet.

Wohlfahrt

Die BIP-Auswirkung wird mithilfe von Input-Output-Tabellen fiir NOGA-Klassen 62 und
63 (IT- und Informationsdienstleistungen) geschatzt, die als Proxy fiir die Digital Trust-In-
dustrie dienen. Dieser Rahmen erlaubt die Ableitung von direkten, indirekten und indu-
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Cloud Computing 2022 [17.02.2026].
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zierten Wertschopfungseffekten basierend auf den oben dargestellten Umsatzschatzungen.
Die direkte Wertschopfung spiegelt den innerhalb der Digital Trust-Branche selbst gene-
rierten Beitrag wider. Die resultierende Schatzung fiir die Schweiz, basierend auf NOGA
62 und 63, ist weitgehend konsistent mit den entsprechenden ACN-Schdtzungen fiir den
franzdsischen Digital Trust-Sektor. Die indirekte Wertschopfung erfasst vorgelagerte Spil-
lover-Effekte entlang der Lieferkette und wird unter Verwendung etablierter sektoraler In-
putkoeffizienten aus dem Input-Output-Rahmen abgeleitet.

Wahrend die Schatzung der direkten und indirekten Effekte relativ robust und in den Aus-
gangsdaten gut verankert ist, unterliegt die induzierte Wertschopfung — die primar durch
zusétzlichen Konsum, der durch hohere Haushaltseinkommen finanziert wird, getrieben
wird — erheblich grosserer Unsicherheit. Da sie von Verhaltensannahmen und Multiplika-
toreffekten abhéngt, sollte die induzierte Komponente daher eher als Obergrenze der
Wohlfahrtseffekte und nicht als zentrale Schatzung interpretiert werden.

Beschaftigung

Die Beschiftigung im Schweizer DTM im Jahr 2025 wird anhand von zwei Ansdtzen ge-
schétzt.

= Extrapolation ausgehend von Frankreich: Dieser Ansatz stiitzt sich auf veroffentlichte
Beschiftigungszahlen fiir den franzosischen Digital Trust-Sektor und rechnet diese ba-
sierend auf relativen Marktgrossen auf die Schweiz hoch.

» Umsatz-pro-Mitarbeitenden-Verhiltnis: Diese Methode stiitzt sich auf das veroffent-
lichte Umsatz-pro-Vollzeitdquivalent-Verhiltnis (VZA)” in den Input-Output-Tabellen
fiir die NOGA-Codes 62 und 63 in der Schweiz und skaliert es mit der durchschnittlichen
Beschiftigungsquote. Dieses Verhdltnis wird dann auf die geschétzten mittleren Um-

sdtze angewendet.

Eine Top-down-Allokation ausgehend vom globalen DTM ist aufgrund fehlender zuver-
lassiger Daten zur globalen Beschéftigung nicht moglich. Die Extrapolation folgt daher der-
selben Methodik wie in Anhang B.1 dargelegt; indirekte Beschaftigungsverluste in Bezug
auf vorgelagerte Aktivititen werden ebenfalls von der quantitativen Analyse ausgeschlos-

sen.

Der franzosische Digital Trust-Sektor beschaftigt gemass ACN im Jahr 2024 rund 107°000
Personen. Die Anwendung des Skalierungsansatzes (vgl. Anhang B.1) ergibt eine Band-
breite von 12°900 bis 84’400 Beschaftigten fiir die Schweizer Digital Trust-Branche im Jahr
2025. Die Verwendung des zuvor identifizierten plausiblen Marktanteils von 30 Prozent
ergibt eine Punktschidtzung von rund 36"200 Beschaftigten.

® Intuitiv beschreibt diese Kennzahl, wie viel Umsatz ein Unternehmen in diesem Sektor im Durchschnitt

pro VZA erwirtschaftet. Wenn die Umsatzkennzahl pro VZA dann mit der durchschnittlichen Beschifti-
gungsquote multipliziert wird, gibt sie an, wie viel Umsatz im Durchschnitt pro Mitarbeiter erwirtschaftet
wird.
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Wird sodann das Umsatz-pro-Mitarbeitenden-Verhaltnis von CHF 352’000 pro Mitarbei-
tenden” auf die mittleren Umsétze im Schweizer DTM im Jahr 2025 angewendet, um die
Beschiftigung im Schweizer DTM zu berechnen, ergibt sich eine Schatzung von 13’800 Be-
schaftigten. Die Auftraggeberin schatzt die aktuelle Beschiftigung auf rund 25’000 Perso-
nen. Entsprechend wird die Schatzung der Auftraggeberin als mittlere Schatzung verwen-
det, das Umsatz-pro-Mitarbeitenden-Verhaltnis als Untergrenze und die extrapolierte Zahl
als Obergrenze fiir die Beschéftigungsprojektionen.

Beschiftigungswachstum

Das Beschiftigungswachstum wird anhand historischer Daten fiir den franzdsischen DTM
kalibriert. Gemass ACN stieg die Beschaftigung von 52’300 Mitarbeitenden im Jahr 2018
auf 1077000 im Jahr 2024, was einer durchschnittlichen jahrlichen Wachstumsrate von
12.67 Prozent iiber den Zeitraum 2018 bis 2024 entspricht. Das Wachstum war besonders
stark zwischen 2023 und 2024, als die Beschaftigung von 89’000 auf 107°000 stieg (eine Zu-

nahme von 20 Prozent).

Diese jiingste Wachstumsrate tibersteigt die fiir den Gesamtmarkt in Frankreich ausgewie-
senen Wachstumsraten erheblich und wird daher als Ausreisser behandelt und von der
Basisanalyse ausgeschlossen. Um konservativ zu bleiben, wird auf die Beschiftigung die-
selbe Bandbreite von Wachstumsraten wie auf die Umsatze angewendet, obschon histori-
sche Belege fiir Frankreich darauf hindeuten, dass das Beschaftigungswachstum das Um-

satzwachstum durchschnittlich um rund fiinf Prozentpunkte iibertroffen hat.

Steuern

Die Schatzung entgangener Steuereinnahmen unterliegt Unsicherheit, insbesondere iiber
langere Zeithorizonte. Im Einklang mit den methodischen Leitlinien® werden dennoch die
Grossenordnungen eingeschitzt, da die Prasentation einer plausiblen Bandbreite von Er-
gebnissen einen grosseren analytischen Mehrwert bietet als der Verzicht auf eine Quantifi-
zierung. Die Schdtzung umfasst Auswirkungen auf Einnahmen aus Mehrwertsteuern

(MWST), Einkommens- und Gewinnsteuern.

MWST

Die MWST-Auswirkung wird aus den geschitzten Umsatzverlusten abgeleitet und wendet
einen konstanten MWST-Satz von 8.1 Prozent an.®’’ Um konservativ zu bleiben, wird die

79

Berechnet als CHF 420000 pro VZA multipliziert mit der Beschéftigungsquote von 83.5 Prozent. Der Ein-
fachheit halber wird davon ausgegangen, dass die sich daraus ergebende Quote in den nachsten zehn Jah-

ren konstant bleibt.

% Leitfaden zur Schatzung der Regulierungskosten [20.01.2026]. Die Leitlinie basiert auf dem Unterneh-

mensentlastungsgesetz.

8 Vermutlich eine konservative Annahme, da die Mehrwertsteuer in den letzten Jahrzehnten schrittweise

angehoben wurde und derzeit zwei Gesetzesvorlagen im Parlament diskutiert werden, die zu weiteren
Erhéhungen fithren kénnten.
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MWST von den ausgewiesenen Umsatzzahlen abgezogen und nicht zusatzlich dazu hin-
zugerechnet, um eine Uberschitzung zu vermeiden.

Einkommenssteuern

Die Einkommenssteuerschiatzung geht von einem jahrlichen Bruttoeinkommen von CHF
108’000 aus, entsprechend dem niedrigsten Medianeinkommen, das im Jahr 2024 iber die
relevanten Sektoren hinweg beobachtet wurde, d.h. Telekommunikation (NOGA 61), IT-
Dienstleistungen (NOGA 62) und Informationsdienstleistungen (NOGA 63). Die Verwen-
dung des Medians statt des Durchschnitts und die Annahme eines konstanten Einkom-
mensniveaus iiber die Zeit entspricht wiederum einem konservativen Ansatz. Der durch-
schnittliche effektive Steuersatz wird auf 13 Prozent festgesetzt, basierend auf dem Schwei-
zer Steuerrechner” und entsprechen einer 35-jahrigen, ledigen Person mit Wohnsitz in Zii-
rich im Jahr 2025. Es ist anzumerken, dass die Digital Trust-Industrie derzeit in den Kanto-
nen Genf und Waadt konzentriert ist, wo der effektive Steuersatz fiir dasselbe Einkom-
mensniveau zwischen 15 und 18 Prozent lage. Die gewahlte Annahme unterschétzt daher

die potenziellen Einkommensteuerausfalle, anstatt sie zu {iberschatzen.

Gewinnsteuern

Die geschitzte Auswirkung auf die Gewinnsteuern wird aus den kumulierten Umsédtzen
iiber den Zeitraum 2025 bis 2035 abgeleitet. Da der Digital Trust-Sektor noch in einer star-
ken Wachstumsphase ist und durch einen hohen Anteil an Startups gekennzeichnet ist,
wird eine konservative Gewinnmarge von 5 Prozent angenommen. Diese Annahme liegt
deutlich unter der in der Schweizer Software-Industrie-Erhebung 2023 dokumentierten
durchschnittlichen Gewinnmarge der Softwarebranche von 8.8 Prozent im Jahr 2022. Fiir
die Besteuerung wird der geltende effektive Gewinnsteuersatz von 14 Prozent fiir Gewinne
bis CHF 10 Mio. des Kantons Waadt angewendet.

8 Tax calculator [28.01.2026].
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